Zapora sieciowa

Wprowadzenie - jak chroni¢ lokalna sie¢ komputerowa,
czyli rola zapory sieciowej

Zapora sieciowa ($ciana ogniowa) ma za zadanie chroni¢ komputer
lub sie¢ komputerowg przed nieautoryzowanym dostepem. Funk-
cje zapory sieciowej petnig w systemie informatycznym serwery NAT
i proxy. Bardzo czesta praktyka wykorzystywang we wdrozeniu za-
pory sieciowej jest stosowanie strefy ograniczonego zaufania (strefa
zdemilitaryzowana). Jest to w sieci komputerowej wydzielony obszar
o swobodnym dostepie z sieci zewnetrznej oraz braku dostepu do
sieci wewnetrznej.

W tym rozdziale nauczysz sig:

® rozrozniania typow zapdr sieciowych,

® konfigurowania zapory sieciowej,

® stosowania serwerow NAT i proxy.

a Zasada dziatania zapory sieciowej

Zapora sieciowa (ang. firewall) filtruje ruch w lokalnej sieci kom-
puterowej, przychodzacy i wychodzacy, przepuszczajac tylko pakiety
danych spelniajace ustanowione reguty. Pakiety, ktore tych regul nie
spelniaja, s3 odrzucane (rys. 4.1). Zapora sieciowa pracuje we wszyst-
kich warstwach modelu OSI/ISO (rys. 4.2), przy czym w warstwie:

= fizycznej i tacza danych - filtruje po adresie MAC,

= sieciowej — filtruje po adresach IP,

= transportowej — filtruje po portach,

= sesji, prezentacji i aplikacji - ochrona antywirusowa, serwer proxy.
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Rys. 4.1. Schemat dziatania zapory sieciowe]
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Rys. 4.2. Zasada dziatania zapory sieciowej w modelu OSI/ISO

Zle wzgledu na sposob filtrowania danych przez zapore sieciowg roz-

rézniamy:

;wggg = filtrowanie ruchu sieciowego — umozliwia administratorowi
systemu definiowanie tabel zawierajacych tancuchy regut

stosowanych dla pakietéws; filtrowanie pakietéw przebiega

w trzeciej i czwartej warstwie modelu OSI/ISO; przyktadem

zapory tego typu jest aplikacja IPtables w systemie Linux,




= filtrowanie przez sprawdzanie stanu komunikacji sieciowej
(ang. stateful firewall) — umozliwia nadzorowanie stanu
wszystkich potgczen przechodzgcych przez zaporg sieciowy
i analizowanie naglowkow pakietow pod katem, czy pakiety te
sg przesylane przez aplikacje dopuszczone do ruchu sieciowego;
filtrowanie pakietow przebiega w trzeciej i czwartej lub tylko
w czwartej warstwie modelu OSI/ISO,

» maskowanie adresow sieciowych w lokalnej sieci
komputerowej (wewnetrznej) — ustuga NAT,

= zapora posredniczaca — serwer proxy.

Dzialanie ustugi NAT (ang. Network Address Translation) jest reali-
zowane (na serwerach badz ruterach) w dwoch etapach (rys. 4.3)

w czwartej warstwie modelu OSI/ISO:

» zadanie klienta jest kierowane do ustugi NAT, ktéra zmienia
prywatny adres IP w sieci LAN na adres publiczny w internecie,

» 7zadanie klienta zostaje sprawdzone, czy jest zgodne z regutami
ustawionymi na zaporze sieciowej; jesli tak, to zadanie jest
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przesyltane do internetu.

Przekazanie zadania z internetu jest realizowane w odwrotnej kolejnosci.
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Rys. 4.3. Ustuga NAT na zaporze sieciowe]
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W blokowaniu ruchu sieciowego na poziomie warstwy aplikacji

wykorzystuje si¢ serwer posredniczacy (ang. proxy), nazywany
serwerem proxy lub bramka warstwy aplikacji (rys. 4.4). Wyko-
nuje on polaczenia w imieniu uzytkownika. Serwer proxy fizycznie

serwer posredniczacy
Serwer proxy

bramka warstwy aplikagji

oddziela sie¢ wewnetrzng od sieci zewnetrznej (internet), pelnigc

role posrednika miedzy tymi sieciami.

Wymiana danych migdzy nimi

jest mozliwa tylko przez warstwe aplikacji. Takie dziatanie powoduje,
ze hosty w sieci wewnetrznej nie s widoczne z internetu. Dziatanie
na poziomie aplikacji pozwala nie tylko serwerowi proxy sprawdzac
nagltéwek pakietu, ale rowniez zajrze¢ do danych zawartych w aplika-

cji danych, nawet zaszyfrowanych.




Wiecej informacji na ten temat znajduje sie na stronach:
http://students.mimuw.edu.pl/SO/Projekt04-05/temat5-g2/sikora-
-kobylinski/firewall.html
http://wazniak.mimuw.edu.pl/images/1/1¢/Bsi 09 wykl.pdf
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Rys. 4.4. Serwer proxy w funkdji zapory sieciowej

sowana Kolejnym sposobem dziatania zapory sieciowej jest tworzenie

DMZ  strefy zdemilitaryzowanej DMZ (ang. DeMilitarized Zone) lub
zonego - inaczej strefy ograniczonego zaufania. W lokalnych sieciach kom-
paufania puterowych (np. w firmowych) istnieje potrzeba wydzielenia serwe-
réow $wiadczgcych roznego rodzaju ustugi (np. FTP, Telnet, serwer
WWW, serwer pocztowy) przez internet. Takie Serwery sg narazone
naatak z internetu, a tym samym narazona jest cata sie¢ wewnetrzna.
W celu uniknigcia tego zagrozenia jest wydzielany obszar sieci
z serwerami ustugowymi, ktory nie nalezy do sieci wewnetrznej ani
do internetu. Dostep do sieci wewnetrznej z internetu jest bloko-
Wwany, natomiast dostep do DMZ jest dozwolony (rys. 4.5).
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Rys. 4.5. Schemat podziatu lokalnej sieci komputerowej na sie¢ wewnetrzng
blokowang i strefg DMZ




A Rodzaje zapor sieciowych

Zapory sieciowe mozemy podzieli¢ ze wzgledu na metode filtrowania
pakietéw danych. Sa to:

= filtr pakietéw - filtr statyczny dodany przez administratora
sieci, moze dotyczy¢ adreséw, numerdw portow, protokolow (np.
TCP, UDP); wadg tego rozwigzania jest brak mozliwosci analizy
warstwy aplikacji oraz niski poziom bezpieczeristwa,

= filtr sprawdzajacy stan komunikacji sieciowej — analizuje
nagtowki pakietow, sprawdzajac czy pochodzg z zaufanych
aplikacji badz adres6w; wymaga czestej ingerencji administratora
sieci, ale ma wyzszy poziom bezpieczenistwa niz filtr pakietéw,

= filtr proxy aplikacyjny — umozliwia szczegélowa analize
poszczeg6lnych protokotéw aplikacji (np. http, ftp, smtp, pop3,
imap); analiza warstwy aplikacyjnej jest zdecydowanie tatwiejsza
niz w poprzedniej metodzie, ponadto zapewnia bardzo wysoki
poziom bezpieczenstwa, ale jest mniej wydajna,

» filtr hybrydowy - stanowi polaczenie poprzednich metod;
zapewnia wysokie bezpieczenstwo i wydajnos¢, lecz wigze sie
z wysokim kosztem.

Dobierajac zapore sieciows, nalezy uwzgledni¢ specyfike ruchu sie-
ciowego oraz systemu operacyjnego, ktory bedzie przez dang zapore
chroniony. Zapora moze mie¢ dodatkowe funkcjonalnosci, takie jak:
system antyspamowy, system konfiguracji z wykorzystaniem przegla-
darki internetowej, tunele VPN, system antywirusowy. Kazda dodat-
kowa funkcjonalnos¢ moze jednak powodowa¢ spadek przepustowo-
$ci i wydajnosci zapory. Dlatego tez nalezy rozwazy¢, czy dodatkowe
funkcjonalnosci beda wykorzystywane czy bedzie to zbedny dodatek.
Ze wzgledu na sposéb filtrowania oraz budowe wyr6zniamy:
= zaporg sieciowg sprzetowa (hardwarowq) — samodzielne urzgdzenie
pelnigce role zapory lub cze$¢ innego urzadzenia (np. rutera),
= zapore sieciowg programow3 (softwarowq) — oprogramowanie
pelnigce role zapory.
Do zap6r sprzetowych zaliczamy zapore¢ dedykowang i ruter z wbu-
dowang zaporg sieciows.

Zapora sieciowa dedykowana to specjalistyczne urzadzenie wypo-

sazone w podstawowe mechanizmy, ktére zapewniajg ochrone ruchu

sieciowego. Do jej podstawowych zadan naleza:

= filtrowanie ruchu sieciowego przychodzacego i wychodzacego,
uwzgledniajace wykrywanie i usuwanie niebezpiecznego kodu,

= tworzenie bezpiecznych wirtualnych polaczen VPN (ang. Virtual
Private Network) z wykorzystaniem zintegrowanego serwera VPN,
——————
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ﬁ Konfiguracja zapory sieciowe;j

procedura konfiguracji
zapory sieciowej
systemu MS Windows 8.1

= kontrola dostgpu do zasobow i aplikacji,

® autoryzacja uzytkownikow,

w zarzgdzanie szerokoscig pasma dla aplikacji,

= ochrona antyspamowa i antywirusowa,

= filtrowanie stron internetowych po adresach URL (ang. Uniform
Resource Locator), co umozliwia blokowanie uzytkownikom
dostepu do wybranych stron internetowych.

W malych sieciach lokalnych zapora sieciowa sprzgtowa moze by¢
rowniez realizowana jako jedna z ustug $wiadczonych przez ruter.
Jest to ruter z wbudowang zaporg sieciowa (ang. router with a built-
-in-firewall), w ktorym stosuje sie¢ liste kontroli dostepu ACL filtru-
jaca ruch sieciowy przechodzacy przez urzadzenie. Filtrowanie tego
ruchu moze odbywac¢ si¢ z wykorzystaniem nastepujacych atrybutow
pakietow IP:

protokoty warstwy trzeciej (np. IP, IPX ),

interfejs sieciowy rutera,

kierunek ruchu pakietow (wejsciowe i wyjéciowe pakiety),

adres zrodlowy i docelowy IP,

typ warstwy transportowej TCP lub UDP,

analiza warstwy sesji, prezentacji i aplikacji.

Przykladowa regufa dla ACL ustawiona na ruterze Cisco z wiersza
polecen interfejsu CLI to:

R2 (config) # access-1ist 109 deny tcp host 192.168.1.2

host 192.168.2.15 eq 80

Reguta ta blokuje ruch protokotu TCP migdzy hostem zrédtowym
0 adresie IP 192.168.1.2 a hostem o adresie docelowym 192.168.2.15
na porcie 80.

Windows 8.1 oraz rutera sprzetowego Cisco RV320.

Procedura konfiguracji zapory sieciowej systemu MS Windows 8.1
jest nastepujaca:

KROK 1 Wywolanie menu Start systemu MS Windows 8.1 przez naci-
snigcie prawego klawisza myszy na ikonie logo systemu MS Windows.
KROK 2 Wybranie z menu Start systemu MS Windows 8.1 opcji
Panel sterowania.

KROK 3 Wywolanie okna konfiguracji zapory sieciowej przez wybra-
nie $ciezki Panel sterowania — Zapora systemu Windows — Ustawie-
nia zaawansowane.




KROK 3 W oknie ustawien zapory systemowej w panelu Akcje (rys. 4.6)
nalezy przystapi¢ do konfigurowania danego wezla w drzewie konfi-
guracyjnym. Wykonuje si¢ to przez dodanie nowej reguly dla ruchu
przychodzacego lub wychodzacego (rys. 4.7). Mozna réwniez moder-
nizowac zapisy w istniejacych regutach.
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kb chyba 2e pasuja do reguly zezwalajacej na

Rys. 4.6. Okno konfiguracji zapory sieciowej w MS Windows 8.1

Aby doda¢ regule nalezy wykona¢ procedure dodawania regutly,
ktora jest nastepujaca:

KROK 1 Wybranie opcji Dodaj nowg regute (rys. 4.7). Zostanie uru-
chomiony kreator, w ktérym mozna konfigurowa¢ typ reguly, tj. czy
dotyczy¢ bedzie ona programu zainstalowanego w systemie operacyj-
nym, portu lub wczeéniej zdefiniowanej reguty. W tym przykladzie
postuzymy si¢ portem.

KROK 2 Zaznaczenie rodzaju protokotu warstwy transportowej,
z jakiego korzysta dana ustuga. Moze to by¢: protokét UDP (protokot
bezpotaczeniowy) lub protokét TCP (protokot potaczeniowy). Wpisa-
nie numeru portu ustugi lub wyb6r wszystkich portow.

KROK 3 Konfigurowanie akcji. Mozliwe s3 ustawienia: Zezwalaj na polg-
czenie; Zezwalaj na polgczenie, jesli jest bezpieczne; Zablokuj polgczenie
(rys. 4.8). Pierwsza opcja pozwala na polaczenie, gdy polaczenia sg chro-
nione przez bezpieczny protokét IPsec; druga — gdy uzyto uwierzytelnie-
nia za pomoca protokotu IPsec; ostatnia opcja blokuje dostep do ustugi
lub portu. Dla ulatwienia zablokujemy catkowicie dostep do portu.

KROK 4 Wybranie profilu, czyli w jaki sposéb ma ta regula funk-
cjonowaé (rys. 4.9): dla domeny (wszystkie komputery z domeny
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