Przetacznik

Wprowadzenie - jak unikna¢ obcigzer w lokalnej sieci
komputerowej

Redukcje obcigzenia lokalnej sieci komputerowej i zwiekszenie prze-
pustowosci facza realizuje sie przez segmentacje sieci, czyli podziat
sieci na mniejsze jednostki. Przetaczniki w lokalnej sieci komputero-
wej zmniejszajq liczbe domen kolizyjnych i ograniczaja zbedny ruch
W sieci przez jej segmentacje. Takie dziatanie przetacznikéw zwieksza
wykorzystanie pasma oraz jego przepustowosé.

W tym rozdziale nauczysz sie:

® rozpoznawania domen kolizyjnych i rozgtoszeniowych,

® dzielenia sieci na segmenty za pomoca przetgcznikow,

B zarzadzania ruchem sieciowym w segmentach i miedzy nimi.

a Budowa i rodzaje przetacznikow

ik Przelgcznik (ang. switch) to urzadzenie taczace segmenty sieci kom-
puterowej i pracujgce w warstwie pierwszej (fizycznej) i drugiej (facza
danych) modelu OSI/ISO (rys. 3.1).

Zadaniem przetacznika jest przekazywanie ramek PDU z inter-
fejsu wejsciowego na interfejs wyjsciowy z wykorzystaniem adre-
sOw MAC. Przelgcznik pelni role punktu koncentracji dla pod-
faczonych stacji roboczych, serwerdw, ruteréw, koncentratoréw
oraz innych przelacznikow. Urzadzenia te sa uzywane standar-
dowo w lokalnych sieciach komputerowych LAN typu Ethernet
W topologii gwiazdy.
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Rys. 3.1. Zasada dziatania przetacznika w modelu OSI/ISO
@® Budowa przetacznika

Przelgcznik jest wieloportowym urzadzeniem sieciowym wyposa-

zonym w 4, 8, 16 i wiecej gniazd 8P8C (ang. 8 Position 8 Contact gniazdo 8P8C

socket), do ktérych podtaczamy komputery kablem prostym (skretka

miedziang) zakonczonym wtyczka RJ45.

Przelgcznik moze tez mie¢ wbudowane:

= gniazdo konsolowe, do ktérego podlgcza si¢ komputer w celu gniazdo konsolowe
zarzadzania przefgcznikiem,

= gniazdo mini-GBIC (ang. Giga Bit Interface Converter) uzywane  gniazdo mini-GBIC
do przejécia z medium $wiattowodowego na medium elektryczne
(np. moduty SFP),

= porty CX4 do laczenia przelacznikow w stosy, port CX4

= port USB (ang. Universal Serial Bus) lub gniazdo PCMCIA port USB
(ang. Personal Computer Memory Card International Association)  gniazdo PCMCIA
do podtaczenia no$nikéw danych lub innych urzadzen sieciowych.

Oprécz gniazd interfejséw sieciowych przelacznik jest wyposazony
w zlacze zasilania oraz wiele diod sygnalizujacych dzialanie poszcze-
goélnych polaczen. Niektore przelaczniki majg zapewnione chlodze-
nie w postaci wbudowanych wentylatoréw.

® Rodzaje przetagcznikow

Przelgczanie (ang. switching) jest realizowane tylko za pomocg prze- przefaczanie
Iacznikéw sprzetowych, ktére moga mie¢ wlasny system operacyjny. przefacznik sprzetowy

Pod wzgledem budowy rozréznia si¢:
= przelacznik biurkowy - zazwyczaj niewielkie urzadzenie bez przefacznik biurkowy

mozliwoéci wymiany komponentow, ktore jest przeznaczone do pracy

01



Yolity

llarny

cznik
1y do
1 DIN

T —
w warunkach domowych lub matlej firmy; jego obudowa umozliwia
dowolne umiejscowienie, zaréwno na biurku, jak tez na $cianie,
przelacznik jednolity przystosowany do montazu w szafach
dystrybucyjnych typu rack - urzadzenie bardziej rozbudowane od
przelacznika biurkowego, ktorego obudowa jest przystosowana
do montazu w specjalnych szafach; nie ma mozliwoéci wymiany
komponentéw na inne,

przelacznik modularny - urzadzenie o sporych rozmiarach,

w ktérym sa specjalne miejsca na moduly zawierajace dowolng
konfiguracje wentylatoréw, gniazd i portéw; w zaleznosci od
potrzeb rozwijacej si¢ infrastruktury firmy mozna dodawac nowe
moduty lub wymieni¢ je na inne z wigksza liczbg gniazd badz

z gniazdami o szybszym transferze danych (rys. 3.2),

przelacznik przystosowany do montazu na szynach DIN
(niem. Deutsches Institut fiir Normung) - s3 to przelaczniki
przeznaczone do zastosowan przemystowych, ktére mogg byc¢
mocowane w szafach oraz w rozdzielnicach elektrycznych.

modut

Rys. 3.2. Przetacznik modularny Cisco Catalyst 6807-XL
Fot. Cisco

W zaleznosci od obszaru dziatania przetacznikéw wyrézniamy naste-
pujace ich typy:

NAN = przelagcznik WAN wykorzystywany do przelaczania ruchu

w sieciach rozlegtych WAN,

ATM  m przelagcznik ATM stuzacy do obstugi ustug multimedialnych, a takze

do przelaczania transferu pakietéw danych w szerokopasmowych
sieciach rozlegtych,



" przelacznik LAN wykorzystywany do przelaczania ruchu
w lokalnych sieciach komputerowych.

Przelaczniki LAN mozna réwniez pogrupowaé w zaleznosci od

obszaru pracy w warstwie modelu OSI/ISO. Wyrdznia sig:

» przelacznik LAN warstwy drugiej realizujacy przelaczanie
i filtracje przy uzyciu adresu MAC,

u przelacznik LAN warstw drugiej i trzeciej przelaczajacy
nie tylko przy uzyciu adresu MAC, ale réwniez informacji
charakterystycznych dla warstwy trzeciej (adresy IP, ACL),

» przelacznik wielowarstwowy (ang. multilayer switch) pracujacy
w warstwie pierwszej (fizycznej), drugiej (facza danych) i trzeciej
(sieci) modelu OSI/ISO, nazwany tez przelacznikiem rutujgcym;
w tej kategorii miesci si¢ rowniez przelacznik zawartosci lub
aplikacji pracujacy w warstwach od czwartej (transportu) do
siodmej (aplikacji).

Istnieje rowniez podzial przetacznikéw na zarzadzalne i niezarzg-

dzalne. W sieciach matych firm oraz w sieciach domowych naj-

czeéciej spotkamy przelaczniki niezarzadzalne (ang. unmanaged
switch), poniewaz ich konfiguracja nie jest skomplikowana, a koszt
zakupu niewielki. Natomiast w duzych lokalnych sieciach kompu-
terowych firm, w ktérych ruch sieciowy jest bardzo duzy, a takze

w sieciach konwergentnych (ang. converged network), taczacych

transmisje danych, dzwigku i obrazu przez jeden interfejs, wyko-

rzystuje si¢ przelaczniki zarzadzalne (ang. managed switch).

Domena kolizyjna i rozgtoszeniowa sieci
komputerowej

Domena kolizyjna (ang. collision domain) to logiczny fragment sieci
komputerowej, w ktérym urzadzenia sieciowe rywalizujg o dostep do
medium transmisyjnego i wspoldziela pasmo czestotliwosci. Efektyw-
noé¢ komunikacji w sieci, w ktorej wystepuje znaczna liczba domen
kolizyjnych, bardzo szybko maleje wraz ze zwigkszaniem si¢ liczby
hostéow wysylajacych réwnoczesnie pakiety danych. Maksymalna
liczba urzadzen sieciowych nie powinna by¢ wigksza niz 1024, ponie-
waz powyzej tej wartosci sie¢ moze by¢ zablokowana przez kolizje.

Zmniejszenie liczby domen kolizyjnych jest realizowane za pomoca
segmentacji sieci (ang. network segmentation), czyli podzialu sieci
komputerowej na segmenty.

Domena rozgloszeniowa (ang. broadcast domain) to logiczny ob-
szar siecl kOmPUtel‘Owej, w ktérym przetacznik moze bezposrednio
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przekaza¢ dane do innego urzadzenia w obszarze tej domeny bez
korzystania z posrednictwa rutera. Domena rozgloszeniowa laczy
ze sobg domeny kolizyjne w danej sieci (rys. 3.3).
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Rys. 3.3. Domeny kolizyjne i domena rozgtoszeniowa w sieci komputerowej

Duze domeny rozgloszeniowe powoduja obnizenie wydajnosci trans-
misji danych w lokalnej sieci komputerowej. W zwigzku z tym dzieli

VLAN  si¢ domeny rozgloszeniowe na mniejsze z uzyciem technologii VLAN
(ang. Virtual Local Area Network), ktora umozliwia podzial portéw
w przefaczniku na logiczne odizolowane grupy. Podziat taki ograni-
cza liczb¢ urzadzen generujacych nadmierny ruch rozgloszeniowy
w sieci, a mniejsze domeny rozgloszeniowe, przyporzadkowane
poszczeg6lnym grupom organizacyjnym w firmie, mozna przypisaé
odpowiednim portom przelacznika (rys. 3.4).
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Rys. 3.4. Schemat podziatu sieci na kilka domen rozgtoszeniowych

Zrodto: W. Lewis: CCNA Exploration. Przetqczniki sieci LAN i sieci bezprzewodowe, s. 162,
Wydawnictwo Naukowe PWN, Warszawa 2013.



A Tworzenie segmentéw sieci komputerowej

W sieci lokalnej polaczenie miedzy hostami a przelacznikiem jest polac
typu punkt-punkt (ang. point-point link). Umozliwia to pelny dostep

do maksymalnej wielkosci pasma, co znacznie zwigksza jego prze-
pustowos¢. Tym samym stwarza Srodowisko wolne od kolizji i moz-
liwo$¢ pelnego dupleksu (nadawanie i odbieranie pakietéw jedno- pein
cze$nie w obu kierunkach). Znaczacymi korzysciami wynikajacymi

z wykorzystania przelgcznika w sieci s3 mate opdznienia przesytania
ramek PDU oraz duza predkos¢ przesytania danych. Przekazywanie
ramek w kazdym segmencie sieci jest realizowane metodg dostepu metc
do noénika CSMA/CD (ang. Carrier Sense Multiple Access/Collision "N
Detect), czyli metoda wielodostepu z badaniem stanu nosnika i wykry-
waniem kolizji. Segmenty sieci maja takie same granice jak granice
domen kolizyjnych (rys. 3.5)".

segment S1 segment S2
e Fal/3 Fa2/3 Ayt
przetacznik 1 === ’—*/ ______ it przetacznik 2
e
V Fal/2 Fa2/1 Fa2/2
ethl/PC1l j ethl/PC2 eth/PN‘I/P(M
Rl O Rt R il
EE——— — —; A——
komputer PC1 komputer PC2 komputer PC3 komputer PC4
192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4
255.255.255.0 255.255.255.0 255.255.2550 255.255.255.0
00-E0-F7-59-30-C8  00-90-21-79-EA-A3 00-10-11-64-73-12  00-06-3A-99-48-24

Rys. 3.5. Schemat ruchu sieciowego w segmencie ST

Na rysunku 3.5 pokazano schemat lokalnej sieci komputerowej podzie-

lonej na dwa segmenty S1 i S2. Dzialanie tej sieci jest zapewnione przez

spelnienie nastgpujacych warunkow:

= przelaczniki 1 i 2 s3 potgczone kablem krosowym,

= komputery 1 - 4 s3 polaczone z przetacznikami 112 przewodami
sieciowymi prostymi,

= komputery PC1 - PC4 maja adresy IP z tej samej adresacji sieci,
w tym przypadku 192.168.1.0.

Przesylanie ramek PDU w obrebie segmentu S1 za pomocg przelacz-

nika 1 odbywa si¢ z wykorzystaniem tablicy adresow MAC. Kompu-

ter PC1 wysyla ramke PDU do komputera PC2. Ramka PDU ma dwa

istotne pola z punktu widzenia przelacznika — adres zrodlowy i adres

docelowy MAC (rys. 3.6)

o e
1 W, Lewis: A{‘“de""“ sfec" komputerowych CCNA semestr 3 Podstawy przelgczania oraz
routing P"‘{re‘im’ Wydawnictwo Naukowe PWN, Warszawa 2013.
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Rys. 3.6. Ramka Ethernet z polami adreséw MAC

Kiedy ramka PDU dotrze do interfejsu Fa1/1 przelacznika 1, odczytuje
on adres docelowy i sprawdza, czy ma taki wpis w tablicy adresow MAC.
zalewowa Jedli nie ma takiego wpisu, to przefacznik stosuje technike zalewowa
(ang. flooding) i wysyla ramki na wszystkie aktywne interfejsy oprocz
tego interfejsu, na ktory te ramke otrzymal. Ramki PDU s3 wysylane na
interfejsy Fa1/2 i ra1/3. Odbiér ramki potwierdzi tylko komputer PC2,
gdyz to jego adres MAC jest adresem docelowym (rys. 3.7).

W wyniku odpowiedzi komputera PC2 na transmisje z komputera
PC1 w tablicy adreséw przetgcznika 1 pojawia si¢ wpis dotyczacy

komputera PC2 (rys. 3.8).
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Rys. 3.8. Tablica adresow MAC
Rys. 3.7. Tablica adresow MAC przetacznika 1 po nawigzaniu
przetgcznika 1 potaczenia z komputerami PC1 i PC2

Wpis dla interfejsu ra1/1 zostal zarejestrowany w momencie wejscia
ramki do przelacznika. Przestanie nastepnej ramki do komputera
PC2 odbywa si¢ juz tylko przez skojarzone interfejsy Fa1/1 i Fa1/2.
lrowanie  Proces ten jest nazywany filtrowaniem (ang. filtering). Wykorzystuje
on istniejgce wpisy w tablicy adresow.

Rozpatrzmy przesylanie ramek PDU migdzy dwoma segmentami sieci S1
182 (rys. 3.9). Ramka jest wysylana z komputera PC1 do komputera PC4.
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Rys. 3.9. Schemat ruchu sieciowego miedzy segmentami S1i52




Ramka (rys. 3.10) pojawila si¢ na interfejsie Fa1/1 przelacznika 1.
Sprawdza on wpisy w swojej tablicy adreséow MAC — w tablicy nie ma
wpisu z adresem docelowym komputera PC4.

Adres zrédtowy Adres docelowy

Preambuta
00-E0-F7-59-30-C8 00-06-3A-99-48-24

Typ Dane Wypetnienie CRC

Rys. 3.10. Ramka Ethernet z adresem Zrédtowym PC1 i adresem docelowym PC4

W wyniku tego zostaje uruchomione wysylanie zalewowe ramki na
wszystkie aktywne interfejsy przelacznika 1 z wylaczeniem interfejsu
ral/1. Ramka pojawila si¢ rowniez na interfejsie Fa2/3 przelacznika 2.
Przelacznik ten sprawdza, czy w segmencie S2 jest komputer o adresie
MAC 00-06-3A-99-48-24, rozsylajac zalewowo ramki na wszystkie
aktywne interfejsy z wylaczeniem interfejsu ra2/3. Komputer PC4
odpowiada na transmisj¢ danych z komputera PC1, przelacznik 2 zapi-
suje adres MAC komputera PC4. W tabeli pojawi sie rowniez wpis
z adresem MAC interfejsu Fa1/3 przelacznika 1. Kazdy interfejs prze-
tacznika 2 i przelacznika 1 ma unikatowy adres MAC. Ramka odpowie-
dzi zostaje przekazana do interfejsu Fa1/3 z interfejsu Fa2/3 (rys. 3.11).

Port Adres MAC Port Adres MAC
Fal/1l 00-E0-F7-59-30-C8 Fa2/ 17

Fal/2 00-90-21-79-EA-A3 Fa2/2 00-06-3A-99-48-24
Fal/3 00-01-97-C8-1C-01 Fa2/3 00-60-70-AB-C2-01

Rys. 3.11. Tablica adreséw MAC przetacznika 1 i przetacznika 2 dla ruchu sieciowego
miedzy segmentami S1iS2

ﬂ Dobor przetacznika

Dobierajac przelacznik, nalezy zwréci¢ uwage na jego parametry

techniczne, ktére uwarunkuja jego zastosowanie:

liczba dostepnych gniazd i ich rodzaje,

okreslone wymiary,

sposob mocowania,

wielko$¢ pamigci do przechowywania informacji o adresach MAC,

czy jest to przelacznik zarzadzalny czy niezarzadzalny.

Kolejnym kryterium doboru dla przelacznikéw zarzadzalnych sg

zaawansowane funkcje, jakie przetaczniki maja realizowa¢ w danej

sieci komputerowej. Popularnymi funkcjami sg:

= implementacja standardu IEEE 802.1q (VLAN); przefaczniki standard IEEE 802.1q
zarzadzalne implementujace ten standard majg mozliwos¢
tworzenia wirtualnych sieci lokalnych obejmujgcych fizycznie kilka
przelacznikow, a logicznie traktowanych jak jedna sie¢ lokalna;



cznik

standard PoE

VolP

QoS

w ramach tego standardu jeden przetgcznik moze obstugiwac wiele
sieci wirtualnych,

= implementacja standardu PoE (ang. Power over Ethernet);
technologia zasilania za pomoca skretki urzadzen peryferyjnych
bedacych elementami sieci Ethernet, np. kamer internetowych,
urzadzen komunikacji VoIP (ang. Voice over Internet Protocol),
adapterdw sieci bezprzewodowej i punktéw dostepu,

= ograniczanie dostepu do ustug i QoS (ang. Quality of Service);
przelacznik zarzadzalny z tg funkcjonalnoscig ma mozliwos¢
tworzenia list kontroli dostepu ACL oraz zarzadzania pasmem
i transferem danych; dzieki temu nawet w sieci bez rutera mozna
wprowadzi¢ ograniczenia ustug lub pasma na poziomie portow
przetacznika lub adresow MAC.

A Podsumowanie

Przetaczniki s uzywane standardowo w sieciach LAN typu Ethernet
w topologii gwiazdy. Wykonywane przez nie zadania to: przefacza-
nie i kierowanie ramek PDU do odpowiednich interfejsow, aktuali-
zowanie wpisow w tablicy adresow MAC. Zastosowanie ich w lokal-
nej sieci komputerowej powoduje zmniejszenie domen kolizyjnych
oraz podzial na mniejsze domeny rozgloszeniowe. Takie dziatanie
powoduje usunigcie zatordw w sieci i przyspieszenie jej pracy. Proces
ten nosi nazwe segmentacji sieci lokalnej. Przefagcznik wspotpracuje
z hostem na zasadzie tworzenia polaczenia punkt-punkt. Zwigksza
przepustowos¢ sieci w momencie, gdy zachodzi taka potrzeba.

Typy przetacznikdw

Kategoria podziatu Typ przelacznika
biurkowy

jednolity do montazu w szafie rack

Budowa
modutowy
przeznaczony do montazu na szynie DIN
sieci WAN
sieci ATM
Obszar dziatania warstwa 2. w modelu OSI/ISO

sieci LAN warstwy 2.i3.w modelu OSI/ISO
wielowarstwowy w modelu OSI/ISO
niezarzadzalny

Konfigurowalnos¢
zarzadzalny



