KONFIGUROWANIE URZADZEN SIECIOWYCH
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ZAGADNIENIA

® Z czego sktada sig infrastruktura sieci bezprzewodowych?

= W jakich trybach moga pracowaé sieci bezprzewodowe?

u Jakie standardy dotycza sieci bezprzewodowych?

u Jak skonfigurowaé bezprzewodows kartg sieciowa?

u Jak skonfigurowac sie¢ dziatajaca w trybie ad-hoc i infrastruktury?

= W jaki sposéb zabezpieczy¢ sie¢ bezprzewodows przed podstuchem?

= Jakie standardy szyfrowania danych uzywane s3 w sieciach bezprzewodowych?
u Jak wtaczy¢ szyfrowanie danych w sieci bezprzewodowej?

Laczno$¢ bezprzewodowa zdobywa coraz szersze zastosowanie, rowniez w dziedzinie lo-

kalnych sieci komputerowych. Bezprzewodowa siec lokalna WLAN (Wireless Local Area Net-

work) jest to sie¢, w ktérej potaczenia miedzy urzadzeniami sieciowymi zrealizowano bez

uzycia przewodéw. Do przesylania danych pomiedzy urzadzeniami wykorzystuje sie fale

radiowe. Zakres czestotliwosci fal radiowych wykorzystywany w sieciach WLAN nie pod-

lega koncesjonowaniu i dlatego mozna go uzywac¢ bez zadnych zezwolen. Jednak w pas-

-mie tym wystepuja znaczne zaktécenia pochodzace od innych urzadzen, np. kuchenek

mikrofalowych, telefonéw bezprzewodowych itp. Infrastruktura sieci bezprzewodowych

sklada sie z:

o kart sieciowych — najczesciej typu PCI, PCIExpress, ExpressCard, USB, PCMCIA, ale
tez wbudowanych w urzadzenia przenosne, takie jak laptopy, smartfony, itp.;

o punktéw dostepowych (Access Point) — pelnia role bezprzewodowych koncentratoréw
w sieciach pracujacych w trybie infrastruktury;

e anten;

e kabli, ztaczy itp.

Male sieci bezprzewodowe mogg by¢ budowane w trybie ad hoc — urzadzenia komu-
nikujg sie bezposrednio ze soba, dla wigkszych sieci przewidziano tryb infrastruktury,
w ktérym urzadzenia komunikuja sig ze sobg za posrednictwem punktéw dostepowych.
Istnieje kilka standardéw sieci WLAN, réznigcych sig czgstotliwosciami pracy, predkoscia-
mi przesylania danych i sposobem kodowania sygnatu. Standardy te opisuje dokument
IEEE802.11. Najpopularniejsze standardy sieci bezprzewodowych to:

e 802.11a — standard wykorzystuje pasmo czestotliwosci w zakresie 5,15-5,35 GHz oraz
5,725-5,825 GHz. Obejmuje 8 kanatéw przeznaczonych do pracy w budynkach oraz 4
przeznaczone do pracy miedzy dwoma punktami (point-to-point). Praca na wyzszych
czestotliwosciach powoduje zmniejszenie zasiggu w poréwnaniu z innymi sieciami
o okoto potowe. Maksymalna predkos¢ transmisji w tym standardzie wynosi 54 Mb/s.
Wada jest brak zgodnosci z innymi standardami.
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e 802.11b — uzywa pasma w czestotliwosci 2,4 GHz (od 2400 do 2485 MHz), osiagajac
maksymalng predkosci 11 Mb/s w promieniu 46 m w pomieszczeniach zamknietych

i 96 na otwartych przestrzeniach. Pasmo czestotliwosci podzielone jest na 14 kanatéw

o szeroko$ci 22 MHz, cze$ciowo zachodzacych na siebie (tylko trzy kanaly nie pokry-

waja sie¢ w swoich zakresach). W Polsce mozna wykorzystywa¢ tylko kanaty od 1 do 13.
o 802.11g — standard ten uzywa tego samego pasma czestotliwosci, co 802.11b. Umozliwia

transmisje danych z predkoscia 54 Mb/s. Standard ten jest w pelni zgodny z 802.11b.

e 802.11n — w zaleznosci od rozwigzania (zastosowanych anten) pozwala na przesylanie
1 plikéw z predkoscia teoretyczng — od 150 do 600 Mb/s. Standard ,n” moze dziata¢ na
czestotliwosci zaréwno 2,4 GHz, jak i 5 GHz (jednak wiekszo$¢ urzadzen potrafi pra-
cowac tylko w pasmie 2,4 GHz). Standard obstuguje technologie Multiple Input Multi-
ple Output (MIMO) wykorzystujaca wiele anten do nadawania/odbioru sygnatu (sygnat
jest nadawany z kilku Zrédet i odbierany przez kilka odbiornikéw). Ponadto urzadzenia
802.11n potrafig wykorzystywac¢ wiele kanatéw transmisyjnych do stworzenia jednego
potaczenia, co teoretycznie dodatkowo zwieksza dostepna predkos¢ transmisji. Starsze
urzadzenia obstugujace jedynie standard ,b” lub ,g” moga wspélpracowaé z urzadze-
niem dzialajagcym w standardzie ,n”, jednak w takiej sytuacji nastepuje przelaczenie na
wolniejsze tempo standardu ,b” lub ,,g".

Przed przylgczeniem komputera do sieci bezprzewodowej nalezy skonfigurowa¢ bez-
przewodowy karte sieciowg. Jezeli w sieci bezprzewodowej bedzie dzialal serwer DHCP, to
karta bedzie mogta otrzymac¢ adres IP i inne dane niezbedne do prawidtowej pracy w sieci.
Jezeli serwera DHCP w sieci nie bedzie, to wszystkie dane nalezy przypisa¢ karcie recznie.

PRZYKLAD 4.1. -

Konfigurowanie bezprzewodowej karty sieciowej
W tym przyktadzie zostanie skonfigurowana bezprzewodowa karta sieciowa w sys-
temie Windows 7. Inne systemy, np. Linux i starsze wersje systemu Windows, po-
siadajq inne narzedzia stuzace do konfigurowania sieci bezprzewodowych. Jezeli
korzystasz z innego systemu niz Windows 7, zapytaj nauczyciela jak skonfiguro-
wad w nim sie¢ bezprzewodows.

Jezeli dane konfiguracyjne maja by¢ przypisane do karty w sposéb statyczny, nalezy
wykonad nastepujace czynnosci:

1. Zainstalowac¢ karte i niezbedne sterowniki lub upewnic sie, ze zostaly one po-
prawnie zainstalowane.

2. W panelu sterowania wybra¢ Sieé¢ i Internet, a nastepnie Centrum sie-
ci i udostepniania.

3. W oknie Centrum sieci i udostepniania wybrac polecenie Zmien
ustawienia karty sieciowej.

4. W oknie Potaczenia sieciowe klikng¢ prawym klawiszem myszy ikone
symbolizujacg konfigurowang karte i wybra¢ polecenie Wtasgciwosci.

5. Z rozwijanej listy wybra¢ Protokét internetowy w wersji 4 (TCP/
IPv4) iklikna¢ przycisk Wtasciwosci.

6. W odpowiednie pola (rys. 4.1) wprowadzi¢ dane konfiguracyjne:
e adres IP,
e maske podsieci,
e brame domyslna,
e adresy serweréw DNS (preferowanego i alternatywnego).
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7. Klikna¢ przycisk OK.
8. Upewnic¢ si¢ za pomocy polecenia ipconfig /all, ze dane konfiguracyjne
zostaty wprowadzone poprawnie.

Sie¢ w trybie ad hoc charakteryzuje sie zdecentralizowang struktura, w ktérej przy-
faczone urzadzenia mogg peic funkcje zaréwno klientéw, jak i punktéw dostepo-
wych. Do przekazywania danych nie jest Wymagana zadna infrastruktura sieciowa,
poniewaz pakiety dostarczane s3 bezposrednio do odbiorcy. Sieci tego typu budo-
wane s3 zazwyczaj na krétko i pézniej demontuje sie je. Wykorzystywane sa np. do
polaczenia laptopa ze smartfonem Iub tabletem. W Windows 7 w stworzeniu sieci
ad hoc pomaga kreator, ktéry prowadzi uzytkownika przez caly proces konfiguracji.

Przy odpowiedniej konfiguradji sied mozesz automatycznie uzyska¢
niezbgdne ustawienia protokotu IP, W przeciwnym wypadku musisz
uzyskac ustawienia protokohu IP od administratora sied.
@) Uzyskaj adres 1P automatycznie
@ Uzyj nastepujacego adresu IP:
Adres IP: 192 . 168 .

Maska podsied: 255 . 255

Brama domysina: W ......................
Uzyskaj adres serwera DNS automatycznie

@) Uzyj nastepujacych adreséw serwerow DNS;

! | Preferowany serwer DNS:

Alternatywny serwer DNS:

Sprawdz przy zakoriczeniu poprawnosc
ustawien

Rys. 4.1. Konfigurowanie protokotu IP dla karty bezprzewodowej

1 PRZYKtLAD 4.2. | e

Konfigurowanie sieci ad hoc
W tym przykladzie zostanie skonfigurowana sie¢ ad-hoc w systemie Windows 7.
Inne systemy, np. Linux i starsze wersje systemu Windows posiadajg inne narze-
dzia stuzace do konfigurowania sieci bezprzewodowych. Jezeli korzystasz z in-
‘ n€go systemu niz Windows 7, zapytaj nauczyciela jak skonfigurowaé w nim sie¢
bezprzewodows.
Sieci ad hoc najczesciej budowane s3 jako rozwigzania tymczasowe, wykorzy-
‘ stywane do przesylania plikéw pomiedzy dwoma urzgdzeniami. Ze wzgledu na
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tymczasowo$¢ sieci na og6t tworzy sie sieci niezabezpieczone przed dostgpem
0s6b nieuprawnionych. W tym ¢wiczeniu zbudowana zostanie niezabezpieczona
sie¢ w trybie ad hoc. Nalezy jednak pamieta¢, ze rozwigzanie to nie zapewnia bez-
pieczeristwa i moze by¢ stosowane tylko w wyjatkowych przypadkach, gdy przesy-
lane dane nie wymagaja ochrony. Aby skonfigurowac sie¢, nalezy:

1. W panelu sterowania klikna¢ polecenie Sie¢ i Internet, a nastgpnie wy-
bra¢ Centrum sieci i udostepniania.

2. Wybra¢ polecenie Zarzadzaj sieciami bezprzewodowymi. W oknie wy-
$wietlona zostanie lista dostepnych sieci bezprzewodowych. Jezeli na liScie nie
ma sieci, to nalezy ja utworzy¢. Kreator tworzenia nowej sieci uruchamia sig
przez klikniecie przycisku Dodaj.

3. W oknie wyboru typu sieci (rys. 4.2) nalezy wybra¢ Utwérz sieé¢ ad hoc.

W jaki sposéb chcesz dodac siec?

. B Recznie utworz profil sieciowy
== Tworzy nowy profil sieciowy lub lokalizuje istniejaca sie¢ i zapisuje profil dla sieci
na komputerze. Musisz zna¢ nazwe sieci (SSID) i klucz zabezpieczen (jesli jest
stosowany).

Utworz sie¢ ad hoc
Tworzy sie¢ tymczasowa dla udostepniania plikéw lub potaczenia internetowego.

Rys. 4.2. Okno wyboru typu sieci

4. Po zapoznaniu sie z krétka informacjg dotyczacg tworzenia sieci nalezy wy-
bra¢ przycisk Dalej. W nastgpnym oknie (rysunek 4.3) nalezy wprowadzi¢ na-
zwe sieci (musi by¢ unikatowa) oraz wybra¢ opcj¢ Bez uwierzytelniania
i klikng¢ przycisk Dalej.

5. Po utworzeniu sieci kreator wyswietli informacj¢ o utworzonej sieci. Przyci-
skiem Zamkni j koniczy sie dzialanie kreatora.

6. Sie¢ jest juz utworzona i oczekuje na urzadzenia, ktére beda przylaczane do
sieci (rys. 4.4).
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Nadaj sieci nazwe i wybierz opcje zabezpieczen

Nazwa sieci:

Typ zabezpieczer: Poméz mi wybrac

Klucz zabezpieczen: | | [] Ukryj znaki

Rys. 4.3. Okno konfiguracji sieci bezprzewodowej

Brak potaczenia

| ‘ Dostepne s potaczenia

| Polaczenie sieci bezprzewodowej

adhoctest Oczekiwanie na uzytkownikéw
kpnet

» Blacknetwork

| RamzES

NETGEAR

W Belkin_G_Wireless 3B6EE7

1234

| linksys

TIL

Rys. 4.4. Okno dostepnych sieci bezprzewodowych
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Sieci bezprzewodowe sa narazone na podstuch danych w znacznie wiekszym stop-
niu niz sieci kablowe. Wynika to z faktu, ze fale elektromagnetyczne rozchodzg
sie w calej przestrzeni, a kazdy, kto znajdzie si¢ w zasiegu rozprzestrzeniania sie
fal, moze je odbiera¢ (pod warunkiem, Ze posiada odpowiednie urzadzenia). Aby
zabezpieczy¢ sie¢ przed dostepem os6b nieuprawnionych, nalezy zastosowac na-
stepujace procedury:

1. Zmiana domyélnego loginu i hasta punktu dostepowego — wszystkie inne zabez-
pieczenia beda nieskuteczne, jesli kazdy bedzie mogt zalogowac si¢ na naszym
routerze i przeja¢ nad nim kontrole. Liste¢ domysinych hasetl routeréw mozna
znalez¢ w internecie.

2. Umozliwienie zarzadzania tylko przez kabel — wylaczenie mozliwosci logowania
sie do punktu dostepowego przez sie¢ bezprzewodowa ogranicza dostep do za-
rzadzania urzadzeniem tylko dla uzytkownikéw podtaczonych kablem.

3. Ograniczenie mocy nadawania — pozwoli na ograniczenie zasiegu sieci tylko do
niezbednego obszaru, np. mieszkania, a sie¢ bedzie niedostepna dla sgsiadéw
znajdujacych si¢ poza zasiegiem.

4. Dobér umiejscowienia punktu dostepowego — punkt dostgpowy mozna w miare
mozliwosci instalowaé w $rodku mieszkania oraz ograniczy¢ moc nadawania,
tak aby jego zasieg obejmowat jedynie mieszkanie. Innym mozliwym rozwigza-
niem jest zastosowanie specjalnych anten sektorowych o ograniczonym obsza-
rze pokrycia terenu.

5. Wylaczenie rozgtaszania identyfikatora sieci — kazda sie¢ bezprzewodowa posiada
unikatowy identyfikator SSID (Service Set IDentifier). Identyfikator SSID jest
wysylany przez kazde urzadzenie, np. punkt dostgpowy. Na podstawie tej nazwy
urzadzenia wykrywaja sieci w swoim otoczeniu i moga rozpocza¢ procedure
przylaczenia do sieci. Punkty dostepowe i routery standardowo uzywaja jako
identyfikatora swojej nazwy, np. linksys. Dobra praktyka jest zmiana identyfi-
katora na inna — jezeli potencjalny wlamywacz wie, jaki jest typ punktu dostepo-
wego, to jego zadanie jest utatwione. Mozna réwniez wylaczy¢ wysylanie iden-
tyfikatora SSID - sie¢ stanie si¢ niewidoczna dla typowych narzedzi. Przylaczy¢
sie do sieci beda mogli tylko ci uzytkownicy, ktérzy znaja SSID. Zabezpieczenie
to jest niewystarczajace, gdyz istnieje wiele specjalistycznych programéw, ktore
sa w stanie odczyta¢ SSID, nawet jezeli jego wysylanie jest wylaczone.

6. Wiaczenie filtrowania adreséw MAC — kazda karta bezprzewodowa posiada uni-
katowy adres fizyczny MAC. Na jego podstawie punkt dostepowy moze rozpoz-
na¢, czy jest to legalny uzytkownik sieci czy intruz. Punkt dostepowy moze miec
zdefiniowang liste adreséw MAC urzadzen, ktére powinny uzyskac dostep do
sieci (biata lista) i urzadzen, ktérym nalezy zabronic dostepu (czarna lista). Nie-
stety, metoda filtrowania adreséw MAC w obecnych czasach nie spelnia swoje-
go zadania, poniewaz bardzo fatwo obejs¢ to zabezpieczenie przez podmiang
adresu MAC przez wlamywacza. Mimo wszystko warto j3 stosowac.

7. Wiaczenie szyfrowania danych — brak szyfrowania sprawia, ze nasze dane (logi-
ny, hasta, numery kart) sa przesylane w sieci w sposéb umozliwiajgcy ich latwe
przechwycenie przez osoby trzecie.

|29
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Sposréd wymienionych wyzej metod zwigkszenia bezpieczeristwa sieci bezprzewo-
dowych najwigksze znaczenie praktyczne ma szyfrowanie danych. Obecnie w sie-
ciach bezprzewodowych mozna spotkac trzy standardy zabezpieczenia danych:

e WEP (Wired Equivalent Privacy) — do ochrony danych w standardzie WEP wy-
korzystuje si¢ algorytm RC4, ktéry jest symetrycznym szyfrem strumieniowym
z kluczem poufnym. Podczas szyfrowania metods RC4 zostaje wykonana ope-
racja réznicy symetrycznej XOR na bitach klucza i danych, ktérej efektem jest
szyfrogram. W celu odkodowania wiadomosci odbiorca musi uzyc tego samego
klucza, ktéry zostal uzyty do zaszyfrowania wiadomosci. W WEP stosowane sg
klucze o dtugosci 64 lub 128 bitéw (klucz sklada sie z 40 lub 104 bitéw klucza
iz tzw. wektora inicjalizujacego o dtugosci 24 bitéw). W standardzie WEP ofero-
wane s klucze poufne o dtugosci 40 bitéw, poniewaz w momencie opracowywa-
nia standardu prawo Stanéw Zjednoczonych nie pozwalato na wykorzystywanie
klucza dtuzszego niz 40 bitéw. Obecnie metoda WEP jest uznawana za niewystar-
czajacy i powinna by¢ stosowana tylko w przypadku, gdy urzadzenia nie obstu-
guja standardu WPA.

o WPA (WiFi Protected Access) — wykorzystuje protokoty TKIP (Temporal Key Integri-
ty Protocol) oraz uwierzytelnienie EAP (Extensible Authentication Protocol). Zostat
wprowadzony jako standard przejsciowy pomiedzy WEP a WPA2. Zwiekszenie
bezpieczenistwa uzytkownikéw sprzetu nastepuje bez koniecznosci wymiany
sprzgtu — wystarczy zmieni¢ sterownik w karcie sieciowej lub firmware w punk-
tach dostepowych. WPA moze korzystac z trybu:

e Enterprise — uzywa serwera RADIUS, ktéry przydziela klucze odpowiednim
uzytkownikom.

o Personal — wszystkie podtaczone stacje wykorzystuj jeden klucz dzielony przy-
pisywany recznie przez administratora (PSK — Pre-Shared Key).

} ® WPAZ (WiFi Protected Access) — zawiera poprawki eliminujace wszystkie znale-
zione luki w zabezpieczeniach WEP i WPA. W poréwnaniu z WPA wykorzystuje
dynamiczne klucze o dtugosci 128 bitéw i automatycznie je dystrybuuje. Wyko-
rzystuje algorytm szyfrowania AES. Jest zalecany do stosowania w sieciach bez-
przewodowych.

Konfiguracja sieci bezprzewodowej pracujacej w trybie infrastruktury sktada sie

z dwéch krokéw: konfiguracji punktu dostepowego i konfiguracji klienta sieci.

‘ PRZYKLAD 4.3. T —— ST S S S =

Konfigurowanie punktu dostgpowego w routerze
W tym ¢wiczeniu zostanie skonfigurowana bezprzewodowa sie¢ z wlgczonymi zabez-
pieczeniami. Konfiguracja zostanie pokazana na przykladzie routera z wbudowanym
punktem dostepowym. Przed przystapieniem do konfiguracji nalezy sprawdzi¢, jakie
sieci bezprzewodowe dzialajg na danym obszarze i jakie kanaty sg wykorzystywane.
Aby kanaly nie zaklécaly si¢ wzajemnie (w standardzie B i G zakresy czestotliwosci
kanaléw czesciowo zachodzg na siebie), odlegtosci migdzy wykorzystywanymi kanata-
mi powinny by¢ wigksze niz 6. Aby skonfigurowa¢ punkt dostepowy, nalezy wykonac
nastepujace czynnosci:
1. Polgczy¢ kablem karte sieciowa komputera z interfejsem sieciowym punktu do-
stgpowego lub interfejsem LAN w przypadku routera z wbudowanym punktem

dostepowym.
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2. Skonfigurowa¢ karte sieciowa komputera i interfejs punktu dostepowego/
routera do pracy w tej samej sieci (informacje o standardowej konfiguracji punk-
tu dostepowego/routera mozna znalez¢ w dokumentacji). Jezeli hasto konta ad-
ministratora nie jest znane, to mozna przywréci¢ urzadzenie do stanu fabryczne-
g0 — w tym celu nalezy nacisna¢ i przytrzyma¢ przez 30 sekund przycisk Reset.
Operacja ta usunie wszystkie ustawienia konfiguracyjne wprowadzone przez
uzytkownika.

3. W oknie wyszukiwarki wpisac adres urzadzenia, np. 192.168.1.1, a w wyskakujacym
okienku wpisac nazwe konta administratora i hasto.

4. W zakladce Wireless wybra¢ Basic Wireless Settings, a nastepnie z li-
sty rozwijanej wybrac tryb pracy (Wireless Network Mode). Dostepne tryby pracy
to: tylko B (B-only), tylko G (G-only), mieszany, wykorzystujacy jednoczesnie B i G
(Mixed), oraz wykaczony (Disabled). W pozostatych polach nalezy wpisac: identyfika-
tor SSID w polu Wireless Network Name, numer kanatu w poluWireless
Channel.

5. Za pomocy przycisku radiowego Wireless SSID Broadcast mozna wiyczyé
(Enable) lub wytgczy¢ (Disable) rozglaszanie identyfikatora SSID.

6. Klikng¢ przycisk Save Settings.

Na rysunku 4.5 pokazano spos6b konfiguracji punktu dostepowego.

Linksys'

A Division of Cisco Systems, Inc. Fimyware Version : v4.20.0

Wireless-G Broadband Router WRTS4GL

Wireless Setup Wirsless Security e AL Administration Status

Basic Wireless Settings

Wireless Network Wireless Network Mode : if

Wireless Network Mode Mixed v[ Y h 1o exclude Wireless-G
Wireless Network Name [-——-—— o -y Roce:
(SSID} linksys 2

Wireless Channel : 6-2437GHZ v] Disable

More...

T T

© gnable  C Disable

Status : SES Inactive

Reset Security i

Rys. 4.5. Okno konfiguracji sieci bezprzewodowej w punkcie dostepowym

PRZYKLAD 4.4. I ! 3

Konfigurowanie szyfrowania sieci bezprzewodowej

Aby wlgczy¢ szyfrowanie danych przesylanych w sieci bezprzewodowej, nalezy wy-

kona¢ nastepujace czynnosci:

1. Polaczy¢ kablem karte sieciowa komputera z interfejsem sieciowym urzadzenia,
a nastepnie za pomocg wyszukiwarki zalogowa¢ sie na konto administratora.

2. W zakladce Wireless wybra¢ Wireless Security, a nastepnie z listy roz-
wijanej wybrad tryb szyfrowania, np. WPA2 Personal.

31
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LinksYys

A Divigton of Clicn Syitems, Inc Firmware Verswa L v 300

Wireless.G Broadband Router WRTS4GL

Wireless

Security Mode 1 You may
Security Mode I WPAZ Personal .v' i Wi

|

A ations |
Wireless 3 Administration Status
WPA Algorithms AES ¥

WPA Shared Key - |tainehaslo

Group Key Renewa! |

; 'S_a've‘ Setings

Rys. 4.6. Okno konfiguracji szyfrowania sieci bezprzewodowej

3. W polach okna konfiguracji nalezy wprowadzi¢: nazwe wybranego algorytmu
szyfrowania, np. AES, w polu WPA Algorithms oraz hasto umozliwiajace
uzyskanie dostepu do sieci w polu WPA Shared Key. Pole Group Key Re-
newal okresla czestotliwo$¢ zmian grupy kluczy — mozna pozostawi¢ warto$¢
domy$Ina 3600. Okno konfiguracji szyfrowania pokazano na rysunku 4.6.

4. Klikna¢ przycisk Save Settings. = .

PRZYKLAD 4.5. » S,

Konfigurowanie klienta sieci bezprzewodowej

W tym przykladzie zostanie wykonana konfiguracja klienta sieci bezprzewodowej

w systemie Windows 7. W pozostatych systemach procedura przebiega podobnie,

lecz moze réznié sie drobnymi szczegétami. W przykladzie przyjeto zatozenie, ze

rozgtaszanie identyfikatora SSID w punkcie dostgpowym jest wigczone (rozwigza-

nie takie utatwia wykrycie sieci przez klienta, ale powoduje obnizenie bezpieczen-

stwa sieci).

Aby przytaczy¢ klienta do sieci bezprzewodowej, nalezy wykona¢ nastepujace

czynnosci:

1. W prawym dolnym rogu ekranu klikna¢ ikone sieci bezprzewodowej (na rysun-
ku 4.7 zaznaczona strzatky).

2. W oknie dostepnych polaczen klikna¢ wybrang sie¢, zaznaczy¢ opcj¢ Potacz
automatycznie, a nastepnie klikngé przycisk Potacz.

3. W oknie wprowadzi¢ hasto dostepu do sieci zdefiniowane podczas konfiguracji
punktu dostepowego.

4. Rozwina¢ ponownie okno Dostepne potaczenia, aby sprawdzi¢, czy istnie-
je polaczenie z siecig (rysunek 4.8).
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| dﬂ:ﬂ Dostepne s3 pofaczenia

Potgezenie sieci bezprzewodowej

Blacknetwork
linksys
| Pentagram
ADAM_AK

AWELEK-PC_siec

| TP-Link DOM

Rys. 4.7. Otwieranie okna
dostepnych sieci bezprzewodowych

‘_ Obecnie pofaczono z:

| B 0
Dostep do Internetu

Polaczenie sieci bezprzewodowej
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Rys. 4.8, Weryfikacja dostepnych sieci
bezprzewodowych

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zaplanuj rozmieszczenie minimalnej liczby punktéw dostepowych tak, aby zapewnic pet-
ne pokrycie obszaru Twojej szkoty. Dla uproszczenia przyjmij, ze kazdy punkt dostepowy
moze pokry¢ obszar, ktéry jest okregiem o promieniu zaleznym od konkretnego urza-
dzenia. Obszary pokrycia poszczegélnych punktéw dostepowych powinny zachodzi¢ na
siebie na okoto 10% tak, aby zapewni¢ dostep do sieci w kazdym punkcie szkoty.

2. Korzystajac z dowolnego punktu dostgpowego, skonfiguruj liste adreséw, ktére moga

uzyskac dostep do sieci.

Wskazéwka

Nalezy skorzystac z zakltadki Wireless MAC Filter lubinnejo podobnym znaczeniu

w przypadku innego urzadzenia.

33










