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1. Rodzaje i funkcje dokumentacji stanowiska komputerowego

Stanowisko komputerowe jest elementem infrastruktury sprzetowej i zasobow
oprogramowania danego przedsiebiorstwa, organizacji, szkoty czy fundacji. Dlatego tez
wszystkie elementy stanowiska komputerowego podlegaja ewidencjonowaniu i kontro-
li.

Z wymogami ewidencji, kontroli i nadzoru technicznego wigze sie sporzadzanie
dokumentacji kazdego stanowiska komputerowego. Do najczesciej spotykanych elemen-
tow takiej dokumentacji zalicza sie miedzy innymi:

- certyfikaty CE,

- specyfikacje techniczne,

- schematy montazu,

- spisy inwentaryzacyjne,

- licencje,

- instrukcje obstugi, sterowniki,

- specyficzne warunki eksploatacji, bezpieczenstwa i recyklingu,
- harmonogram konserwacji i przegladow,

- wynik audytu informatycznego,

- lista loginéw i haset uzytkownikow,

- procedury dostepu do sieci przewodowej i bezprzewodowej,
- gwarancje,

- schematy instalacji i okablowania strukturalnego,

- regulaminy i procedury technologiczne oraz BHP,

- plansze i tablice informacyjne.

Pierwsza grupg stanowi dokumentacja zakupowa zestawu komputerowego. W jej
sktad wchodzi: gwarancja, sterowniki i instrukcje obstugi poszczegdlnych podzespotéw
lub modutéw oraz urzadzen peryferyjnych. Jezeli w sktad zestawu wchodzi oprogramo-
wanie dodatkowg dokumentacja moze by¢ druk licencji i certyfikat autentycznosci
(COA).

Wszystkie pozostate schematy, instrukcje i harmonogramy powstajg w odniesieniu
do catego systemu informatycznego, ktérego jednym z elementoéw jest zestaw kompute-
rowy.

Na rysunku 6.1 pokazano przyktadowy zestaw dokumentacji zakupowej dotacza-
nej do sprzedawanych komputeréw osobistych przez jedna z firm.

Rysunek 6.1 Przyklad dokumentacji dotaczonej do nowego komputera osobistego.
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Zrédto: kompik24.pl



Cze$¢ dokumentacji technicznej sporzadzana jest w oparciu o obowigzujace
przepisy prawa i zasady pracy na stanowisku komputerowym. Przyktadem mogg by¢
tablice in-formacyjne i ostrzegawcze oraz wszelkiego rodzaju regulaminy.

Na rysunku 6.2 przedstawiono przyktadowy regulamin pracowni komputerowej
zawie-rajacy rowniez zasady BHP.

Rysunek 6.2 Instrukcja BHP pracowni komputerowej.
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2. Audyt informatyczny

Audyt informatyczny to ciggly proces zbierania informacji i oceniania ich w celu
okres$lenia czy system informatyczny i zwigzane z nim zasoby wtasciwie chronig maja-
tek, utrzymuja integralno$¢ danych i dostarczaja odpowiednich i rzetelnych informaciji,
osiagaja efektywnie cele organizacji, oszczednie wykorzystuja zasoby i stosuja mechani-
zmy kontroli wewnetrznej, tak aby dostarczy¢ rozsadnego zapewnienia, Ze osiggane sa
cele operacyjne i kontrolne, oraz ze chroni sie przed niepozadanymi zdarzeniami lub sg
one na czas wykrywane a ich skutki niwelowane.

W zaleznoSci od tego czy audyt wykonuje firma zewnetrzna czy uzytkownik lub
administrator systemu, wyrézniamy audyt wewnetrzny i zewnetrzny. Audyt wewnetrz-
ny pozwala wiascicielowi systemu lub jego uzytkownikowi okresli¢ np. polityke rozwoju
systemu i jego modernizacji czy dostosowanie sktadnikéw systemu informatycznego do
regul bezpieczenstwa firmy lub wymaganych prawem procedur licencyjnych. Audyt ze-
wnetrzny moze wigzac sie z kontrolg systemu informatycznego przez instytucje pan-
stwowe nadzorujgce przestrzeganie prawa w obszarach bezpieczenstwa danych osobo-
wych czy kontroli finansowej. Czasami przedsiebiorstwa wynajmujg rowniez specjali-
styczne organizacje do wykonania niezaleznego audytu do celéw polityki wewnetrznej
firmy. Taki audyt moze konczy¢ sie wystawieniem uznawalnego powszechnie certyfika-
tu.

Audyt informatyczny mozna podzieli¢ ze wzgledu na to, co bedzie jego przedmio-
tem. Mamy wéwczas do czynienia z:

- audytem sprzetu,
- audytem oprogramowania,
- audytem legalnoSci (posiadania licencji i certyfikatow).

Audyt sprzetu polega na kontroli posiadanych zasobéw sprzetowych w postaci
swoistego ,spisu z natury”, czyli doktadnej listy posiadanych w danej chwili sprawnych
urzadzen techniki komputerowej z podziatem na kazde stanowisko komputerowe lub
pomieszczenie. Widocznym efektem takiego audytu jest wydruk dokumentu inwentary-
zacyjnego, ktéry zawsze umieszczony jest w widocznym miejscu w kazdym pomieszcze-
niu. Oprécz tego dodatkowym efektem takiego przegladu zasobdéw stanowiska kompu-
terowego powinien by¢ wydruk specyfikacji technicznej kazdego zestawu komputero-
wego.

Audyt oprogramowania zbiera informacje o wszystkich plikach przechowywanych
na lokalnych i sieciowych dyskach twardych. Nastepnie zebrane dane poréwnywane s3
z baza danych, ktoéra zawiera wzorce pakietéw oprogramowania. Umozliwia to okresle-
nie jakie aplikacje zainstalowane sg na poszczegdlnych zasobach dyskowych. Pozwala to
na identyfikacje programéw zainstalowanych i uzywanych przez uzytkownikéw bez
zgody administratora systemu informatycznego oraz weryfikacje iloSciowa i funkcjonal-
ng zasobdw oprogramowania w firmie.

Audyt legalnosci polega na doktadnym sprawdzeniu, czy jesteSmy uprawnieni do
stosowania oprogramowania zainstalowanego na dyskach komputeréw osobistych
i serwerow z prawnego punktu widzenia.

Audyt mozna przeprowadzi¢ za posrednictwem sieci lokalnej z wykorzystaniem
specjalistycznych programow - skaneréw, ktore znacznie szybciej niz cztowiek zbierajg
informacje o kazdym podtgczonym do sieci urzadzeniu i zainstalowanym na nim pro-
gramie.



3. Procedury dotyczace ochrony danych osobowych w postaci elektronicznej

Problematyka ochrony danych osobowych regulowana jest w Polsce przepisami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ustawy z dnia 18 lipca
2002 r. o Swiadczeniu ustug drogg elektroniczng, przepisami szeregu ustaw szczegoto-
wych. Na poziomie Unii Europejskiej m.in. w takich aktach prawnych, jak Dyrektywa
95/46/EC Parlamentu Europejskiego oraz Rady z 24 pazdziernika 1995 roku o ochronie
0s6b w zwigzku z przetwarzaniem danych osobowych oraz o swobodnym przeptywie
takich danych, Dyrektywa 97/66/EC Parlamentu Europejskiego oraz Rady z 15 grudnia
1997 roku regulujgca przetwarzanie danych osobowych oraz ochrone prywatnos$ci
w sektorze telekomunikacyjnym czy Dyrektywa Parlamentu Europejskiego i Rady
nr 2002/58/WE z dnia 12 lipca 2002 r. w sprawie przetwarzania danych osobowych
oraz ochrony prywatnos$ci w sektorze tgcznosci elektroniczne;j.

Gtownym przedmiotem ochrony wedtug tych aktow prawnych sg dane osobowe.
Dane osobowe to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej. Zgodnie z ustawg o ochronie danych osobowych osobg
mozliwg do zidentyfikowania jest osoba, ktérej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegdélnoSci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilku specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne, umy-
stowe, ekonomiczne, kulturowe lub spoteczne.

Systemy informatyczne w duzej mierze zajmujg sie wtasnie przetwarzaniem da-
nych osobowych. W zwigzku z tym na zarzadzajacych takimi systemami spoczywaja
pewne obowigzki wynikajace z przepiséw prawa. Na przyktad zbiér danych podlega
zgtoszeniu celem rejestracji w Biurze Generalnego Inspektora Ochrony Danych Osobo-
wych. Ponadto zakazane jest przetwarzanie danych oséb bez zgody osoby, ktérej dane

dotycza.

Sam proces przetwarzania danych osobowych jest okreslony specjalnymi procedu-
rami. Na przyktad do przetwarzania danych moga by¢ dopuszczone wytacznie osoby
upowaznione przez administratora danych. Administrator obowigzany jest prowadzic¢
ewidencje oséb upowaznionych do przetwarzania danych osobowych. Ma réwniez obo-
wigzek zapewnienia kontroli nad tym, kto, kiedy i jakie dane wprowadzit do systemu
przetwarzajgcego dane osobowe oraz komu sg one przekazywane.

Dodatkowo wszystkie czynno$ci zwigzane z przetwarzaniem danych powinny by¢
opisane i okreslone wewnetrznymi zasadami tworzac tym samym jeden z elementéow
dokumentacji systeméw informatycznych.

Zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i syste-
my informatyczne stuzace do przetwarzania danych osobowych, na dokumentacje, pro-
wadzong przez administratora danych, opisujaca sposéb przetwarzania danych oraz
srodki podjete w celu ich ochrony, sktada sie:

- polityka bezpieczenstwa,

- instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania
danych osobowych.



4. Etapy sporzadzania i przyklady dokumentacji technicznej

Przyktadem procesu sporzadzania dokumentacji stanowiska komputerowego s3
dziatania dotyczace wykonania audytu informatycznego. Do podstawowych etapéw
przeprowadzenia audytu zaliczamy:

Powotanie 0s6b przeprowadzajacych audyt i dokumentacje techniczna.
Stworzenie harmonogramu audytu.

Przeprowadzenie audytu.

Sporzadzenie raportu z audytu.

Dziatania poaudytowe, w tym réwniez monitorowanie wdrazania zalecen wyni-
kajacychz raportu.

U1 W=

Rozpoczecie prac nad audytem legalno$ci oprogramowania zaczyna sie ustaleniem
harmonogramu przeprowadzanych dzialan oraz wyznaczeniu oséb bioracych czynny
udzial w kolejnych etapach.

Prace audytorskie rozpoczyna sie od doktadnej inwentaryzacji zainstalowanego
oprogramowania oraz sprzetu komputerowego. Informacje pobierane sg przy uzyciu
specjalistycznych narzedzi audytorskich (przyktad na rysunku 6.3) pozwalajacych uzy-
ska¢ informacje zaré6wno o znajdujacych sie na komputerze programach jak i plikach
multimedialnych (filmy, muzyka) oraz pakietach instalacyjnych. Podczas inwentaryzacji
kazdy komputer zostaje oznakowany etykieta z numerem sprzetu i kodem kreskowym
(rysunek 6.4). Dodatkowo audytor wykonuje zdjecie i weryfikuje certyfikat znajdujacy
sie na obudowie (COA).

Rysunek 6.3 Okno programu AdRem Network Inventory II
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Kolejnym etapem jest inwentaryzacja posiadanych licencji, sprawdzenie ich auten-
tycznoSci oraz przeglad dokumentacji zakupowej. Weryfikacji poddawane s3 takze obo-
wigzujace w firmie zasady zarzgdzania oprogramowaniem.

Rysunek 6.4 Przyklad wyniku audytu oprogramowania.
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Na koniec, wyniki analizy prezentuje sie w formie raportu audytowego, zawierajg-
cego szczeg6towe informacje o zainstalowanych programach, posiadanych licencjach,
znajdujacych sie na dyskach zbednych plikach. We wnioskach mozna takze wskazac
propozycje dotyczace programu naprawczego. Wazne jest rOwniez podsumowanie za-
bezpieczen infrastruktury teleinformatycznej i wskazanie mozliwosci poprawy drazli-
wych punktow.

Audyt jest procesem cyklicznym i po zakonczeniu jednego cyklu nastepuje monito-
rowanie zalecen wynikajacych z raportu i po pewnym czasie ponawia sie caty proces.

Rysunek 6.5 Przyklad oznaczen wyposazenia stanowiska komputerowego do
celéw inwentaryzacyjnych.
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Warto nadmienié¢, Zze dokumentacja techniczna jak kazda, posiadajgca wtasnosci
dokumentu Scistego zarachowania, podlega obowigzkowi ewidencji. Na rysunku 6.5
Przedstawiono wyglad karty ksigzki zbiorczej ewidencji dokumentacji technicznej.

Rysunek 6.6 Ksiazka ewidencji dokumentacji technicznej.

KSIAZKA EWIDENCJI
WYDAWNICTW - DOKUMENTACJITECHNICZNEJ
Informacja o pojedynczym egzemplarzu Adnotage
Nridata X . o wystaniu lub
asygnaty o Liczba Uctba N’M’L" Zniszczeniu
pisma, przy 0go ; 8 Nregz. | Poremnika, Uwagi
Lo | " htorym  |otrzymano Nazv;zmvr:::t‘:n;:wa Kiauzula ege. do ktorego Nridata
otrzymano % ‘) tajnosci karta STy 2lozono pisma
technicznej razem | zalgcz. (kart)
przesylke Wk 0k lub protokotu
) . 2zniszczenia
i 2 3 4 5 6 7 8 9 10 " 12 13
OBJASNIENIA WZORU:
1. rubryce 1-wpisuje sig kolejny nr porzgdkowy dokonanego zapisu; jezeli jest to dokun ja lub wyd ictwo wiasne, numer ten stanowi jego liczbe
dziennika,
2. wrubryce 2 -wpisuje sig nr raj Vi 'y asyg ty, pisma pr d , pod ktérym je i o w d. iku korespondencj
3. wrubryce 3 - przy ewidencj i ictw | dokumentacji wykonanvch we wiasnym zakresie wpisuje sig ,wlasne”,
4. wrubryce 4-wpisuje sig nazwe dokumemu np.: .instrukcja o postgpowaniu w sprawach tajnych”, .mapaterenu ., ......... ", .Szkice terenu”,
5. wrubryce 5 - wpisuje sig ki lg tajnosci, jakg o s3 ewidencjonowane dokumenty,
6. w rubryce 6 - wpisuje sig liczbg wszystkich kart poledynczego eozemplarza
7. wrubryce 7 -wpisuje sig liczbe zalgcznikow, jakie iera Wy eg
8. wrubryce 8-wpisuje sig liczbg kart zatgcznikéw do pojedynczego egzemplarza
9. wrubryce 9 - wpisuje sig liczbg egzemplarzy dokumentéw,
10. w rubryce 10 - wpisuje si¢ numery egzemplarzy dokumentu, nadane przez wydawce, np.: ,1-10",
11. w rubryce 11 - wpisuje sle nr teczki lub pojemnika, do ktérego dokumenty zostaly zlozone,
12. w rubryce 12 - po 1} pisuj SIq nl- dzielnika lub pisma, przy ktérym dokumenty zostaly wystane; przy zni Niu nieaktualnych dokumentow wpisuje si¢

nr protokot y z dziennika korespondencji.

Zrédto: www.ifor.pl



