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WIRTUALIZACJA SYSTEMOW KOMPUTEROWYCH
JAKO SRODEK ZAPEWNIENIA NIEZAWODNOSCI

Niniejszy artykut poswiecony jest dyskusji nad metodami wirtualizacji sprzetu komputerowego i jej zastosowan do zapew-
nienia zwigkszonej niezawodnosci systemu sprzetowo-programowego. Systemy takie mogq by¢ stosowane obok (a w niektorych
przypadkach: zamiast) tradycyjnego powielania wybranych elementow infrastruktury krytycznej. W artykule omowiono zagad-
nienia zwigzane z wirtualizacjq systeméw komputerowych. Przedstawiono podstawowe typy wirtualizacji, jej zastosowanie i
stosowane w praktyce rozwigzania. W artykule zaprezentowano rowniez wyniki badan systemu wirtualizacji pod kqtem jego
wydajnosci, zorientowane na realizacje konkretnego mechanizmu rezerw (konkretnej struktury niezawodnosciowej).

WSTEP

Systemy  wieloprocesorowe,  wielordzeniowe umozliwiajg
wspotbiezne wykonywanie wielu procesow. Niestety, wiekszo$¢
dostepnego oprogramowania nie jest w stanie wykorzysta¢ wielu
jednostek wykonawczych lub wykorzystuje je w stopniu niewystar-
czajacym w stosunku do mozliwosci konkretnego sprzetu. Z tego
powodu, zamiast wykorzystywa¢ wiele procesorow (illub wiele
rdzeni) do uruchomienia pojedynczej aplikacji, stosowane sg roz-
wigzania odwrotne - umozliwiajgce wykorzystanie danego, fizycz-
nego sprzetu komputerowego przez wiele aplikacji lub przez wiele
systemow operacyjnych. Takim rozwigzaniem jest wirtualizacja.

Problemy zwigzane z niepetnym wykorzystaniem wydajnego
systemu komputerowego pojawity sie bardzo wczesnie, bo juz pod
koniec lat pigédziesigtych dwudziestego wieku. Pomimo, iz wirtuali-
zacja jest zwykle postrzegana jako nowa, obiecujaca gataz informa-
tyki, pierwsze rozwigzanie wirtualizacji zostato wprowadzone pét
wieku temu [1]. W latach 60. ubiegtego wieku, w systemach firmy
IBM, w ramach projektu M44/44X wprowadzono fizyczny system
komputerowy M44, na ktérym uruchamiano maszyny wirtualne 44X.
Rozwigzanie to miato na celu zwigkszenie efektywnosci wykorzy-
stania wydajnego systemu komputerowego M44, na ktdrym, w
Srodowisku maszyny wirtualnej 44X, uruchamiane byly procesy
uzytkownikow. Aby nie trzeba byto zmusza¢ uzytkownika do mody-
fikacji oprogramowania, utworzone Srodowisko wirtualne byto nieja-
ko kopig oryginalnego, fizycznego systemu komputerowego. Z
punktu widzenia uzytkownika, kazdy z systemoéw wirtualnych byt
niejako kopig oryginalnego, fizycznego systemu komputerowego.

Wirtualizacja systeméw komputerowych jest nie tylko sposo-
bem na lepsze wykorzystanie sprzetu, ale réwniez technikg umozli-
wiajacq abstrakcje zasobow systemu komputerowego. Tego typu
abstrakcja umozliwia uniezaleznienie sie uzytkownika od sprzetu,
na ktorym jest uruchamiane oprogramowanie. Wirtualizacja umozli-
wia bezpieczne testowanie nieznanego lub niepewnego oprogra-
mowania. Dostanie ono dostep jedynie do wydzielonych zasobdw,
pozostajacych pod petng kontrola maszyny wirtualnej. Dzigki temu
(o ile nie nastapi celowy atak na maszyne wirtualng, a jedynie awa-
ria lub atak na system operacyjny) praktycznie nie ma niebezpie-
czenstwa zniszczenia fizycznych zasobdéw danego komputera, a
tylko zamknietego Srodowiska zwirtualizowanego.
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Odrebnym zagadnieniem jest niezawodnos¢ systemu kompute-
rowego. Zastosowanie urzgdzen redundantnych w celu poprawy
niezawodnosci dotyczy gtéwnie serwerdw i, w najprostszym przy-
padku, zwigzane jest z rezerwa sprzetowa urzadzen podatnych na
uszkodzenia mechaniczne - przede wszystkim dyskéw i zasilaczy.
Wobec pozostatych elementéw przyjmuje sie zatozenie, ze sg one
wystarczajaco niezawodne. Jezeli koszt awarii systemu komputero-
wego jest duzy, takie zatozenie jest zbyt optymistyczne. Mozna
wtedy zwiekszy¢ niezawodno$¢ systemu stosujac kombinacje zwie-
lokrotnienia maszyn i technik wirtualizacji.

W zaleznosci od zastosowanego rozwigzania technicznego, w
Srodowisku wirtualnym moga by¢ uruchamiane: (1) pojedyncze
programy oraz (2) cate systemy operacyjne. Pierwszy przypadek
jest to tzw. maszyna wirtualna poziomu uzytkownika (ang. user level
virtual machine, user level VM). OkreSlenie to dotyczy uruchamiania
aplikacji w ramach systemu operacyjnego lub specjalizowanego
Srodowiska uruchomieniowego, np. maszyny wirtualnej Java. Apli-
kacja korzysta wéwczas z udostepnianego interfejsu ABI (ang.
application binary interface), ktory definiuje, jakie instrukcje proceso-
ra sq dostepne dla uruchomionej aplikacji i jakie sg dostepne dla
niej urzadzenia wejscia-wyjscia.

Drugi przypadek to tzw. maszyna wirtualna poziomu systemu
operacyjnego (ang. system level VM). Termin ten dotyczy urucha-
miania wirtualizowanego systemu operacyjnego goscia (ang. guest)
w $rodowisku systemu operacyjnego gospodarza (ang. host) lub
$rodowiska wirtualizacyjnego (ang. hypervisor).

Niniejszy artykut poSwigcony jest tematyce zwigkszania nieza-
wodnosci systemu komputerowego z wykorzystaniem maszyn
wirtualnych poziomu systemu operacyjnego. Artykut sktada sie z
trzech rozdziatéw. W rozdziale pierwszym omédwiono zagadnienia
wirtualizacji i opisano typowe $rodowiska umozZliwiajace realizacje
wirtualizacji poziomu systemu operacyjnego. W rozdziale drugim
przedyskutowane zostaty aspekty zwigzane z zapewnieniem nieza-
wodnosci, a rozdziat trzeci analizuje wydajnos¢ systemu wirtualizacii
pod katem zapewnienia niezawodno$ci.

1. WIRTUALIZACJA | TECHNIKI WIRTUALIZACYJNE

Rozdziat omawia zagadnienia zarzadzania systemem wirtual-
nym oraz zwigzku wykorzystywanego poziomu uprzywilejowania z
technikg wirtualizacji
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1.1. Zarzadzanie

Wirtualizacja pozwala na abstrakcyjne postrzeganie systemu
komputerowego. W praktyce oznacza to, ze stosowane techniki
umozliwiajq utworzenie petnego wirtuainego S$rodowiska, ktdre
przez system operacyjny goscia jest postrzegane jako fizyczny
system komputerowy o okreslonych zasobach sprzetowych, f;.
procesorze, pamieci 0 okreslonej pojemnosci, okreslonych kartach
urzadzen wejscia-wyjscia (jak karty grafiki, karty sieciowe czy mu-
zyczne). Tym samym, wirtualizacja pozwala na rozseparowanie dwu
warstw systemu komputerowego, warstwy systemu operacyjnego i
warstwy sprzetu, sprzetem i oprogramowaniem maszyny wirtualnej.

Przydziat zasobéw sprzetowych systemowi operacyjnemu oraz
komunikowanie si¢ rozseparowanych warstw systemu operacyjnego
i sprzetu zapewniajg odpowiednie techniki wirtualizacji. Techniki te
zapewniajg rowniez zarzadzanie sprzetowymi zasobami komputera.
Do zarzadzania wirtualizacjg (a konkretniej, maszynami wirtualnymi)
stuzy hiperwizor! (ang. hypervisor, thum. réwniez jako hipernadzor-
ca). Jest to system kontrolno-zarzadzajacy czasu rzeczywistego,
ktérego zadania i stopien skomplikowania bywaja poréwnywane do
uproszczonego systemu operacyjnego?.

R. P. Goldberg, w swojej fundamentalnej pracy [3] z roku 1974,
wyroznia dwa typy hiperwizorow: hiperwizor typu 1 (ang. Type-1
hipervisor®) oraz hiperwizor typu 2 (ang. Type-2 hipervisor*). Hiper-
wizor typu 1 pracuje bezposrednio na sprzecie komputerowym. Jest
to odrebny system zarzadzajacy, niezalezny od systemu operacyj-
nego gospodarza. Musi zatem zawiera¢ zestaw sterownikéw do
urzadzen systemu komputerowego oraz wiasny program szereguija-
cy (ang. scheduler) do zarzadzania procesami.

Hiperwizor typu 2 nie jest posadowiony na "gotym" sprzecie
lecz na systemie operacyjnym gospodarza, uruchomionym na
sprzecie. Jest to wirtualizacja z poziomu systemu operacyjnego,
gdzie system operacyjny gospodarza obstuguje kilka odseparowa-
nych od siebie Srodowisk wirtualnych w ramach tego samego sys-
temu. Hiperwizor korzysta z istnigjgcych sterownikdéw systemu
hosta. Nalezy jednak pamieta¢, ze system operacyjny gospodarza
musi by¢ bardzo stabilny, gdyz niestabilno¢, btedy i inne nieprawi-
diowosci systemu operacyjnego przenosza sie na wszystkie maszy-
ny wirtualne uruchomione na bazie tego systemu.

Typ hiperwizora odpowiada klasyfikacji wirtualizacji na wirtuali-
zacje typu pierwszego i typu drugiego. Przyktadem wirtualizacji typu
pierwszego jest Microsoft Hyper-V [2]. Przyktadem wirtualizacji typu
drugiego sq maszyny wirtualne emulatora Netkit [5].

Powyzsza klasyfikacja, wprowadzona przez Goldberga, byta
wielokrotnie powielana lub odkrywana na nowo (czasem z drobnymi
réznicami), przez wielu autoréw - stad, przypuszczalnie, wzigta sie
mnogo$¢ okreslen. W praktyce klasyfikacja ta nieco sie zaciera,
przynajmniej jesli chodzi o konkretne implementacje. Bywajg im-
plementacje, np. linuksowe, ktére potrafig pracowac w trybie 2-gim,

' Spotykane sg réwniez nazwy: monitor maszyn wirtualnych (ang. Virtual Machine
Monitor, VMM) oraz, podobna, zarzadca (menadzer) maszyn wirtualnych (ang. virtual
machine manager, réwniez VMM). Uwaga: VMM to takze nazwa wewnetrznego
rozwigzania dystrybucji Linuxa Redhat; rozwigzanie to jest wykorzystywane do
zarzadzania rznymi hiperwizorami.

2 W literaturze anglojezycznej hiperwizor okreslany bywa czasami jako "light-weight
operating system" - dost. "lekki", "odchudzony" system operacyjny.

3 W jezyku angielskim spotykane sg rowniez dwie nazwy idiomatyczne: native
hypervisor (spolszczana czasami do: natywny hiperwizor) oraz bare-metal hypervisor
(nieprzettumaczalna). Odpowiednikiem terminu native jest m.in. "wystepujacy natu-
ralnie", "rodzimy". "Bare metal" to po polsku dostownie "goty metal" - niemalowany
lub (w przypadku przewodu) nieizolowany, bez izolacji. Native hypervisor odnosi si¢
do naturalnego, intuicyjnego sposobu nadzoru prowadzonego przez hiperwizora typu
1. Bare-metal hypervisor to hiperwizor bezposrednio posadowiony na sprzecie,
przen. "dotykajacy gotego hardware'u", "dotykajacy gotego metalu, gotego kabla".

4 W j. ang. spotykana jest réwniez nazwa "hosted hypervisor", dost. "hiperwizor
(u)goszczony" (w domysle: przez system operacyjny).

ale jednoczes$nie modyfikujg jadro Linuxa tak, jakby Linux (tu: sys-
tem operacyjny gospodarza) byt hiperwizorem typu 1.

W pracy [1] mozna znalez¢ klase hiperwizorow posrednig w
stosunku do klasyfikacji Goldberga, tj. hybrydowy VMM. Laczy on w
sobie oba goldbergowskie rozwigzania. Jadro VMM samodzielnie
kontroluje przydziat procesora, ale do obstugi urzadzen wykorzystu-
je sterowniki pobierane z systemu operacyjnego gospodarza.

1.2. Poziomy uprzywilejowania

Zarzadzanie wirtualizacjg wigze si¢ z koniecznocig przydzie-
lenia odpowiednich priorytetéw hiperwizorowi, systemowi goscia i
systemowi procesora. W przypadku typowych systeméw operacyj-
nych wymagane sq przynajmniej dwa poziomy uprzywilejowanias
procesora — jeden dla uzytkownika (nizszy poziom uprzywilejowa-
nia), drugi dla systemu operacyjnego (wyzszy poziom uprzywilejo-
wania). Powszechnie stosowane procesory rodziny x86, produko-
wane przez firmy Intel i AMD, majq 4 poziomy uprzywilejowania.
Najwyzszym poziomem uprzywilejowania jest poziom 0, a najniz-
szym poziom 3. Typowo systemy komputerowe korzystajg tylko z
dwaoch pozioméw. Poziomu 0, na ktérym funkcjonuje system opera-
cyjny i poziomu 3, na ktdrym sg uruchamiane procesy uzytkowni-
kow. Poziomy 1 i 2 zazwyczaj nie sg wykorzystywane.

Ze wzgledu na wykorzystywany poziom uprzywilejowania,
techniki wirtualizacji mozna podzieli¢ na:

— parawirtualizacje (ang. partial virtualization, paravirtualization),

— petng wirtualizacje (ang. full virtualization),

— wirtualizacje wspomagang sprzetowo (ang. hardware-assisted
virtualisation).

Parawirtualizacja wigze sie z modyfikacjg jadra systemu opera-
cyjnego goscia. Realizacja parawirtualiacji wymaga bowiem prze-
niesienia wirtualizowanego systemu operacyjnego z poziomu 0 do
poziomu 1. Umozliwi to, m.in., wywlaszczanie s.0. zgodnie z odpo-
wiednim szeregowaniem, a tym samym poprawne dziatanie modutu
zarzadzajacego maszynami wirtualnymi. Niestety wymaga to petne-
go dostepu do kodu zrédtowego systemu operacyjnego i zmiany
tych fragmentdw, ktore sq uzaleznione od wykorzystywanego po-
ziomu ochrony procesora.

W przypadku petnej wirtualizacji, system operacyjny goscia jest
niezmieniony. Pracuje on jednak na 3 poziomie uprzywilejowania,
jak kazda inna aplikacja systemu hosta. Aby moZliwe byto wykony-
wanie instrukcji uprzywilejowanych zwirtualizowanego systemu
goscia, wirtualizacja jest realizowana za pomocg translacji binarnej
kodu (translacji podlegajg instrukcje uprzywilejowane).

Wirtualizacja wspomagana sprzetowo réwniez nie wymaga
zmian w kodzie systemu operacyjnego goscia. Wykonywanie in-
strukciji uprzywilejowanych systemu goscia odbywa sie za pomocg
wspomagania sprzetowego, czesto ze sprzetowego wsparcia ze
strony procesoréw. Sprzetowe wspomaganie wirtualizacji dla plat-
formy x86 jest oferowane zaréwno przez firme Intel (VT-x, VT-d, VT-
d2, VT-c) jak i AMD (AMD-V, ang. AMD virtualization). Rozwigzanie
VT-x firmy Intel dostarcza nowego poziomu uprzywilejowania ,root
VMX” — 0 wyzszym poziomie uprawnien niz poziom 0 (stad czasem
nazwa poziom -1). Rozwigzanie AMD-V firmy AMD dziata podobnie,
réznice dotyczg szczegbtéw implementacyjnych. Sprzetowe wspo-
maganie funkcji wejscia-wyjscia (w przypadku firmy Intel posiadaja-
cego oznaczenia VT-d i VT-d2) jest technikgq wspomagajaca wirtua-
lizacje w zakresie nadzoru nad urzadzeniami wej$cia-wyjscia.
Technika VT-c stanowi wspomaganie wirtualizacji transmisji. Roz-
wigzania VT-d, VT-d2 i VT-c typowo wymaga uruchomienia mecha-
nizmoéw VT-x.

5 Réwnoznaczne z poziomami ochrony.
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Petna wirtualizacja i wirtualizacja wspomagana sprzetowo
dwiema najczesciej stosowanymi technikami wirtualizacji. W zalez-
nosci od zastosowanych rozwigzan, techniki ta moga posiadaé
rézng wydajnos¢ na tym samym sprzecie. Podobnie, jak miato to
miejsce w przypadku wirtualizacji typu pierwszego i drugiego, tu
réwniez spotykane sq praktyczne implementacje, postugujace sie
technikg mieszana.

Osobna kategorig wirtualizacii, nie ujetg w powyzsze ramy, jest
emulacja (ang. emulation). Pojecie to w odniesieniu do technik
wirtualizacyjnych oznacza emulowanie innego sprzetu niz ten, ktory
jest w dyspozycji. W tym miejscu nalezy wspomnie€, ze elementy
emulacji moga wystapi¢ w kazdej z powyzszych technik wirtualiz-
cyjnych. Zwykle jednak jest to emulacja czastkowa, dotyczaca
pojedynczych urzadzen, z pominieciem procesora. Typowe techniki
wirtualizacyjne dajg procesor taki, jaki zostat zainstalowany, co
najwyzej moze by¢ on troche zubozony. W przypadku emulacji, w
Srodowisku zwirtualizowanym emulowane sg wszystkie elementy
systemu komputerowego, tacznie z typem procesora. Dzigki temu,
na fizycznym systemie komputerowym, mozliwe jest uruchamiane
programéw lub systemdw operacyjnych przeznaczonych dla innej
platformy sprzetowej lub sprzetowo-programowej (np. emulacja
architektury PowerPC na komputerze z procesorem x86).

Tab. 1. Przyktadowe rozwigzania technik wirtualizacyjnych

Rozwigzanie Technika wirtualizacji

VVMware ESX Server petna wirtualizacja

VVMware Server/Workstation  |peina wirtualizacja

Xen petna wirtualizacja lub parawirtualizacja
KVM petna wirtualizacja

Microsoft Hyper-V petna wirtualizacja

QEMU emulacja

UML parawirtualizacja

VirtualBox petna wirtualizacja

Obecnie stosowanych jest kilka rozwigzan wirtualizacji, z kté-
rych najpopularniejsze zostaty zamieszczone w tabeli 1.

Wirtualizacja jest $rodkiem wspomagajacym wykorzystanie
systemu operacyjnego, poprawiajacym jego bezpieczenstwo i nie-
zawodno$¢. Tym niemniej trzeba pamietaé, ze sposrdd rozpatrywa-
ny wyzej technik realizacji Srodowiska wirtualnego, emulacja i para-
wirtualizacja nie spetniajg kryteriéw Popka i Goldberga skutecznosci
maszyny wirtualnej. Takze cze$C rozwigzan zrealizowanych w
dwoéch pozostatych technikach (wirtualizacja wspomagana sprzeto-
wo i petna wirtualizacja) moze nie spetnia¢ tych kryteridw.

2. WIRTUALIZACJA JAKO WSPARCIE TECHNICZNE
DLA SYSTEMU ZAPEWNIENIA NIEZAWODNOSCI -
STUDIUM PRZYPADKU

Ogélnie rzecz ujmujac, niezawodno$¢ obiektéw technicznych
mozna zwigkszaé¢ na dwa sposoby. Pierwszy to wymiany profilak-
tyczne, typowo stosowane do zwiekszania niezawodnosci urzadzen
mechanicznych. Drugi polega na rezerwowaniu (redundancji). Spo-
sobl ten stosuje sie do poprawy niezawodno$ci urzadzen i uktadow
elektroniki, telekomunikacji, informatyki, w tym réwniez do zwigk-
szania niezawodnosci systemow komputerowych.

6 Kryteria skutecznoéci maszyny wirtualnej, sformutowane przez Popka i Goldberga
[4] to: (1) odpowiednio$¢ (réwnowazno$¢) (ang. EquivalencelFidelity) - program
uruchomiony w $rodowisku wirtualnym ma zachowywac sie tak samo jak zachowy-
walby sie, gdyby byt uruchomiony na fizycznym sprzecie, (2) kontrola zasob6w (ang.
Resource controls/Safety) — maszyna wirtualna musi mie¢ petng kontrole nad zaso-
bami, ktére sq udostepniane w wirtualizowanym $rodowisku, (3) wydajno$¢ (ang.
EfficiencylPerformance) — znaczaca cze$¢ instrukcji programu uruchamianego w
$rodowisku wirtualnym musi by¢ wykonywana bez ingerencji maszyny wirtualnej w
wykonywany kod.
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Systemy logistyczne intensywnie wykorzystujg narzedzia in-
formatyczne, w tym bazy danych wraz z systemami zarzgdzania
bazami. Wymagajq przy tym (podobnie, jak systemy telekomunika-
cyjne czy bankowe), by takie narzedzie bylo mozliwie jak najbardziej
niezawodne. Oznacza to, miedzy innymi, ze powinno charakteryzo-
wac sie mozliwie jak najwigkszg dostepnoscig (ang. availability).

Systemy informatyczne o wysokim poziomie dostepnosci (ang.
high availability, HA) sg to systemy odporne na uszkodzenia. Aby
system byt systemem HA, musi nie tylko charakteryzowa¢ sie od-
powiednimi warto$ciami wskaznikdw niezawodnosci (jak $redni czas
pomiedzy uszkodzeniami). Musi rowniez w sposéb automatyczny, w
czasie rzeczywistym, radzi¢ sobie z pojedynczymi awariami.

Jest to mozliwe dzieki zastosowaniu redundancji. Sama redun-
dancja, w przypadku serwerdw, nie jest niczym nowym. Od dawna
mozna spotka¢ (nawet w najnizszym segmencie cenowym) urza-
dzenia z podwojonymi zasilaczami, powielonymi wentylatorami, czy
z macierzami dyskowymi RAID. Rodzajem redundancji sg réwniez
kopie zapasowe, cho¢ czas odtwarzania stanu systemu z kopii jest
zbyt duzy, a samo odtwarzanie zwykle zbyt niepetne, by mogty one
peti¢ role rezerwy dla systemu o duzej dostepnosci. Pomijajac
kosztowne rozwigzania sprzetowe, taka rezerwa staje sie mozliwa
m.in. dzieki wprowadzeniu wirtualizacji.

Uruchomienie systemu operacyjnego w maszynie wirtualnej
oferuje dodatkowe mozliwosci funkcjonalne. Mozliwe jest, miedzy
innymi, zapisanie stanu systemu operacyjnego maszyny wirtualnej
(ang. snapshot), dzieki czemu mozna odtworzy¢ ten stan na zada-
nie i wroci¢ do zapisanego momentu wykonywania. Dzieki urucha-
mianemu na zadanie mechanizmowi zapisu i odczytu mozliwa stata
sie migracja (ang. migration) maszyny wirtualnej z jednego systemu
fizycznego do innego systemu. Podczas migracji, w aktualnym
systemie fizycznym zapisywany jest stan biezacy maszyny i maszy-
na jest zatrzymywana. W docelowym systemie, biezacy stan ma-
szyny jest odtwarzany i maszyna jest uruchamiana poczawszy od
tego stanu. Podobnym rozwigzaniem jest przeniesienie maszyny
wirtualnej na inny system w przypadku awarii (ang. failover). Me-
chanizm ten jest podstawg tworzenia systeméw rezerwowania.

mw2

mw1l

Rys. 1. Rownolegfa struktura niezawodno$ciowa.
Legenda: mw1 - maszyna wirtualna bedgca elementem podstawo-
wym, mw2 - maszyna wirtualna bedgca elementem rezerwowym.

W przypadku rezerwy goracej, nazywanej réwniez rezerwa ob-
cigzona, w obiekcie technicznym oprocz elementu podstawowego
dodaje sie jeden lub wiecej elementéw rezerwowych. Nazwa rezer-
wy pochodzi od tego, ze zaréwno element podstawowy, jak i ele-
ment(y) rezerwowy(e) sq normalnie eksploatowane (obcigzone
biezacymi zadaniami) i tworzg strukture réwnolegta. Obiekt tech-
niczny o strukturze rdwnoleglej jest zdatny (sprawny), jezeli co
najmniej jeden z jego elementdw sktadowych jest zdatny. Schemat
blokowy takiej struktury, narysowany dla najprostszego przypadku
(rezerwy goracej z jednym elementem podstawowym i jednym
rezerwowym), pokazany zostat na rysunku 1.

Zwiekszenie niezawodnosci systemu informatycznego z wyko-
rzystaniem maszyn wirtualnych opiera sie na zatozeniu, ze hiperwi-
zory systeméw komputerowych potaczone sg przez sie¢ kompute-
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rowa, tworzac klaster. Rysunek 1 obrazuje typowg sytuacje, w ktdre;
na dwéch niezaleznych systemach fizycznych uruchamiane sg
identyczne maszyny wirtualne (mw1 i mw2). Maszyny te pracujq
réwnolegle, synchronizujac ciagle zawartos¢ swoich dyskéw i stanu
systemu. Aby unikngé probleméw z integrainocig baz danych,
system zarzadzajacy wskazuje, z ktdrg maszyng w danym momen-
cie wspotpracujq uzytkownicy. W przypadku wykrycia awarii uzyt-
kownicy zostang przekierowani na sprawny system, ktéry bedzie
kontynuowat rozpoczetq operacie.

Tego typu rozwigzanie moze by¢ postrzegane jako rezerwa
ciepta (czeSciowo obcigzona), gdyz uzytkownicy obcigzaja tylko
jedng z maszyn wirtualnych réwnolegtej struktury niezawodno$cio-
wej. Druga za$, mozna uznat, iz pracuje jatowo. Jednak, aby uzy-
ska¢ wysoki poziom dostepnosci, drugi system musi znajdowac sie
w takim samym stanie jak pierwszy (z dokfadnoscig do czaséw
sygnalizacji), wykonujac te same operacje. Zatem komponenty
systemu komputerowego sq obcigzane identycznie w obydwu sys-
temach, facznie z podsystemem komunikacyjnym. Autorzy zatem
skfaniajg sie ku stwierdzeniu, ze jest to rezerwa goraca.
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Rys. 2. Mieszana (tu: réwnolegto-przekaznikowa) struktura nieza-
wodnoSciowa klastra.

Jezeli w klastrze utworzonym dzieki potgczeniu hiperwizoréw
siecig komputerowg sg dostepne moce przerobowe (co w praktyce
oznacza, ze sg W nim fizyczne systemy komputerowe o wystarcza-
jacych zasobach), to po uszkodzeniu bezzwlocznie tworzona jest
kopia pracujacego systemu rezerwowego. W ten sposéb powstaje
kolejna rezerwa, ktora dotaczana jest do pracujacej maszyny, two-
rzac wraz z nig réwnolegta strukture niezawodno$ciowa. O ile zaso-
by klastra na to pozwolg, réwnolegta struktura niezawodnosciowa
bedzie odtwarzana po kazdej awarii. Maszyna wirtualna, ktéra albo
sama ulegta uszkodzeniu, albo pracowata na uszkodzonym serwe-
rze, jest bezpowrotnie tracona. Maszyna wirtualna jest elementem
nienaprawialnym, mimo, iz system komputerowy, na ktérym zostata
posadowiona, jest naprawialny.
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Rys. 3. Mieszana struktura niezawodno$ciowa klastra, zbudowana
Z potaczenia trzech struktur podstawowych.

Analizowany klaster nie tworzy zatem "czystej" struktury réwno-
legtej lecz strukture mieszang, w ktorej oprocz struktury réwnolegtej,
tworzacg rezerwe goraca, wystepuje rowniez struktura przekazni-
kowa (rys. 2), tworzaca rezerwe zimng? (nieobcigzong). Maszyny te
fizycznie nie istniejg - choé¢, oczywiscie, istnieje zaréwno sprzet, na
ktérym zostang posadowione, jak i uruchomione na nim oprogra-
mowanie hiperwizora. Instancja maszyny wirtualnej wchodzacej w
sklad rezerwy zimnej zostanie powotana dopiero w chwili, gdy zaj-
dzie potrzeba zastapienia uszkodzonej maszyny rezerwy gorace;.

Zgodnie z zasadq dziatania systemu z rezerwg zimna, w chwili
uszkodzenia elementu podstawowego, jeden z elementéw rezer-
wowych przejmuje jego zadania, przechodzac ze stanu nieobcigze-
nia do stanu obcigzenia (stanu normalnej pracy). Kolejne uszko-
dzenia spowodujq zataczanie nastepnych elementéw rezerwowych,
az do wyczerpania rezerwy.

W omawianym przykltadzie Srodowiska wirtualnego, odtworze-
nie stanu po pojedynczym uszkodzeniu odbywa si¢ dwuetapowo.
Najpierw odtwarzany jest stan systemu informatycznego, a pozniej,
w miare mozliwosci, odtwarzany jest stan struktury réwnolegte;.
Struktura réwnolegta zapewnia rezerwowanie dla systemu HA, ktory
po uszkodzeniu maszyny odtwarza stan systemu informatycznego
na tyle szybko, ze jest to niezauwazalne (w najgorszym razie: pra-
wie niezauwazalne) dla uzytkownika. Struktura przekaznikowa stuzy
wydtuZeniu Sredniego czasu poprawnej pracy systemu HA.

Na rysunku 3 pokazany zostat schemat blokowy systemu opar-
tego na klastrze ztozonym z czterech hiperwizoréw, kazdy urucho-
miony na innej fizycznej maszynie. Rysunek obrazuje hipotetyczng,
sytuacje, gdy maszyna mw2 z rysunku 2 ulegta awarii. Maszyna
wirtualna mw3 zastapita mw2, przechodzac z rezerwy zimnej do
rezerwy goracej. W rezerwie zimnej pozostata jeszcze mw4. Tego
typu system HA bedzie zdatny, jesli wszystkie cztery systemy bedg
zdatne oraz zdatna bedzie sie¢ komputerowa, w zatozeniach za-
pewniajgca zaréwno taczno$¢ z elementami systemu informatycz-
nego (rozproszonymi po klastrze), jak i taczno$¢ ze $wiatem ze-
wnetrznym (w tym z uzytkownikami systemu informatycznego).
System informatyczny i sie¢ komputerowa tworza razem szeregowq
strukture niezawodno$ciowa? (rys. 3).

Nalezy podkreslic, ze o ile w rezerwie zimnej element podsta-
wowy jest wyraznie wyrozniony jako obcigzony, to istotq rezerwy
gorace;j jest to, ze wszystkie elementy (podstawowy i rezerwowe) sg
obcigzone. W obu za$ przypadkach, element rezerwowy jest w
stanie petni¢ funkcje elementu podstawowego (w rezerwie goracej:
niekiedy réwniez obu elementdw). Jesli maszyny wirtualne zostang

7 W systemie z rezerwa zimna, obiekt techniczny jest zdatny, jezeli co najmniej jeden
z jego elementow sktadowych jest zdatny.

8 Obiekt techniczny o strukturze szeregowej jest zdatny, jezeli wszystkie jego ele-
menty sktadowe sg zdatne.
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uruchomione na podobne;j klasy serwerach, réznica miedzy elemen-
tem podstawowym a rezerwowym bedzie miata charakter formalny.
Maszyng podstawowa bedzie ta sposréd maszyn wirtualnych, do
ktérej, w danym momencie, switch wirtualny bedzie kierowat ruch
generowany przez uzytkownikow. Bedzie to zalezato od przyjetej
polityki przydziatu zasobow, a przypisane role elementu podstawo-
wego i zapasowego moga sie zmienia¢ wraz uptywem czasu.

PODSUMOWANIE

Obserwowane w ostatnich latach tendencje do wirtualizacji za-
sobéw sprzetowych daly impuls do nowego spojrzenia na zagad-
nienia niezawodnosci systemu komputerowego. Wzrost niezawod-
nosci sprzetu komputerowego, wzrost jego wydajnosci oraz wspo-
mniana juz wirtualizacja sprawity, ze typowe metody zwigkszania
niezawodno$ci, polegajace na zastosowaniu rezerwy zimnej lub
gorgcej (dotychczas wystepujace w postaci, na przyktad, podwojo-
nych lub potrojonych procesoréw) staly sie bardziej dostepne dla
uzytkownika. Za$ wzrost wydajnosci i niezawodnosci sieci kompute-
rowych spowodowat, ze mozliwe stato sie szybkie przenoszenie
zasobow na sasiednie maszyny.
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The virtualization of computer systems
as method to ensure reliability

This article is devoted to the discussion of the methods of
virtualization the hardware and its applications to ensure
increased reliability of the hardware and software system.
Such systems can be used alongside (and in some cases:
instead of) traditional duplication of selected elements of
critical infrastructure. The article discusses the issues asso-
ciated with virtualization systems. The article shows the basic
types of virtualization, its use and actual practices. The arti-
cle presents the results of the research system virtualization
for its performance-oriented implementation of specific pro-
visioning mechanism (specific reliability structure).
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