Co to jest switch?

Przelacznik(ang.switch) — urzadzenie laczace segmenty sieci komputerowej pracujace gldéwnie w drugiej warstwie modelu ISO/OSI (tacza danych), jego
zadaniem jest przekazywanie ramki mi¢dzy segmentami sieci z doborem portu przetacznika, na ktory jest przekazywana.

Metoda dzialania switch'a

Przelacznik w sieci Ethernet analizuje adresy MAC nadawcy 1 odbiorcy przychodzacej ramki. Adres MAC nadawcy jest wykorzystywany do prowadzenia
tablicy skojarzen, zawierajacej adresy MAC i odpowiadajace im porty przetacznika, tablica ta moze zawiera¢ 4096, 8192, a nawet 16384 wpiséw. By zapewnic
dostosowywanie si¢ przetacznika do zmian w sieci wazno$¢ wpisu wygasa jezeli przez okreslony czas nie naptywajg ramki z danym MAC nadawcy. Po
otrzymaniu ramki przetacznik szuka adresu MAC odbiorcy w tablicy skojarzen, jezeli adres nie wystepuje w niej, to ramka wysylana jest na wszystkie porty z
wyjatkiem zrodlowego, gdy jest znany, to tylko na port okreslony w tablicy skojarzen. Przez przesytanie ramki tylko na jeden port przetaczniki ograniczaja
domeng kolizyjng do pojedynczego portu, dzigki czemu sg w stanie zapewni¢ kazdemu hostowi podtagczonemu do portu osobny kanat transmisyjno-nadawczy,
nie za§ wspotdzielony, jak to jest w przypadku koncentratora.

Tryby przekazywania ramek

Przekazywanie ramek przez przelacznik moze si¢ odbywa¢ w rdznych trybach. W przetacznikach zarzadzalnych istnieje mozliwo$¢ wyboru odpowiedniego
trybu. Wérdd dostepnych trybow znajduja sig:

e cut-through — najmniejsze opdznienie, przesyta ramki bezzwlocznie bez sprawdzania ich poprawnosci

« store and forward — najwigksze opdznienie, przed przestaniem sprawdza sumy kontrolne nadestanych ramek
o fragment free — rozwigzanie posrednie, sprawdza wylgcznie poprawnos$¢ naglowka ramki

e przelaczanie adaptacyjne — na podstawie obcigzenia wybierany jest jeden z powyzszych wariantow

Po co stosujemy switch'a?

Dlaczego warto zainwestowacé w switch? Przede wszystkim dlatego, ze §wietnie si¢ on sprawdza w sieciach z nieco wigkszg ilo$cig uzytkownikoéw. Przetgcznik
sieciowy kazdemu uzytkownikowi sieci przydziela czg$¢ pasma sieciowego - dzigki temu dane sg przesytane szybciej i nie nastepuja niechciane przerwy w
transferze. Zaletg switcha jest rowniez fakt, iz moze on obstugiwac tylko sieci LAN, ale takze wirtualne (WLAN)).



Po co konfigurujemy switch'a?
Skonfigurowany przetgcznik — ,,switch” — pozwoli na znaczne uelastycznienie struktury potgczen — m.in. brak koniecznosci stosowania potgczen typu

,magistrala”, bardziej naturalne lgczenie urzadzen do centralnego punktu w potaczeniach typu ,,gwiazda” — dzigki temu osiggni¢to fatwos$¢ zmian, reorganizacji
stanowisk pracy itp.

Konfiguracja

Dziat ten zawiera przyktadowa konfiguracje switcha

Polaczenie z switchem

Nasz komputer musi by¢ w tej samej podsieci, co przetacznik. W przypadku, gdy nasza sie¢ lokalna pracuje w innej podsieci nalezy podlaczy¢ komputer do
przelacznika 1 skonfigurowac karte sieciowg zgodnie z parametrami sieci ustawionymi w przetaczniku. Switch nie petni roli serwera DHCP, wigc nie przydzieli
naszej karcie sieciowej parametrow sieciowych. My przyjmiemy adres 192.168.0.4:

W celu potaczenia si¢ z przetgcznikiem uruchomimy przegladarke internetowg i wpiszemy adres: 192.168.0.1. Przegladarka powinna wyswietli¢ strone jak
ponizej:
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Wpisujemy nazwe uzytkownika (domys$lnie admin) oraz hasto (domys$lnie admin) i otrzymujemy dostep do konfiguracji przetacznika sieciowego. Na zrzucie
pokazano stron¢ konfiguracyjng przetacznika TP-LINK TL-SL2210.Do naszego przyktadowego przetacznika podigczone sa dwa inne urzadzenia. Jedno na



porcie ,,1”, drugie na porcie ,,7”.
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TL-SL2210 System Summary Device Description System Time Daylight Saving Time System IP
1 2 3 4 ) i 7 8 9 10
System (] mn (LI ] TR i i [T} m
= System Info
= User Management
= System Tools
= Access Security System Info
Switching System Description:  B-Port 10/100Mbps + 2-Port Gigabit Smart Switch
VLAN Device Name: TL-5L2210
Spanning Tree Device Location: SHENZHEN
Multicast System Contact: www.p-link.com
QoS Hardware Version: TL-5L2210 1.0
ACL Firmware Version: 1.0.0 Build 20131008 Rel.54423
SNMP IP Address: 192.168.0.1
Maintenance Subnet Mask: 255.255.255.0
Save Config Default Gateway:
MAC Address: E8-94-F56-47-42-38
System Time: 2006-01-01 09:32:56
Run Time: 0 day - 1 hour - 33 min - 2 sec




Adres IP

Jak widac¢ pierwsza zakladka ,,System info” wyswietla podstawowe informacje o urzadzeniu. Adres IP przetacznika to 192.168.0.1/24, oznacza to, ze
urzadzenie nie miato zmienionego adresu IP w stosunku do ustawien fabrycznych. Pierwszym krokiem bedzie ustawienie adresu IP urzadzenia na zgodny z
adresacja naszej sieci LAN. Mozna to zrobi¢ w zakladce: ,,System IP”.Jak wida¢ mozliwe jest ustawienie statycznego adresu IP, jak rowniez jego dynamiczna
konfiguracja z serwera DHCP. Dodatkowa informacja przydatna w p6zniejszym terminie, to identyfikator sieci VLAN, w ramach ktorej bedzie widzialny
przelacznik. Jest to jeden z elementdw bezpieczenstwa sieci, ktory zostanie omowiony pdzniej. Kolejng informacja, ktorg nalezy uzupetic podczas
konfiguracji przetacznika jest opis urzadzenia. Ponizej pokazano zaktadke¢ umozliwiajaca ustawienie opisu urzadzenia.

System Summary Device Description System Time Daylight Saving Time System IP

IP Config
MAC Address: EB8-94-F6-47-42-38
IP Address Mode: ® StaticIP . DHCP _ BOOTP
Management VLAN: |1 | (VLAN ID: 1-4094)

_ _
IP Address: 192.168.0.1 |

Subnet Mask: _255.255.255.0

Default Gateway:

Note:

Changing IP address to a different IP segment will interrupt the network communication, so please keep
the new IP address in the same IP segment with the local network.



Opis urzadzenia

Pokazane ponizej informacje nie maja zadnego technicznego wptywu na funkcjonowanie przetacznika. Sa one jednak niezb¢dne do zachowania przejrzystosci
budowanej sieci LAN. Ulatwiaja identyfikacje urzadzenia oraz jego lokalizacje. Dysponujac urzadzeniami rozmieszczonymi w réznych pomieszczeniach, czy
budynkach warto wiedzie¢ ktdre urzadzenie w danej chwili konfigurujemy.
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TL-SL2210 System Summary Device Description System Time Daylight Saving Time System IP

Device Description

System Device Name: TL-SL2210

- System Info . : 3
Device Location: SHENZHEN -m.ﬁ; 1]
= User Management | :

+» System Tools System Contact www.tp-link.com

* Access Security

Switching Mote:

VLAN The Device Name, Location and Contact should not be more than 32 characters.

Snanninn Tree

Synchronizacja czasu

Kolejny element, ktéry nalezy skonfigurowaé do prawidlowego funkcjonowania urzadzenia, to synchronizacja czasu. Przetacznik moze synchronizowac czas
systemowy z komputerem, z ktorego jest konfigurowany. Mozliwe jest reczne ustawienie czasu. Najlepszym jednak rozwigzaniem jest automatyczna
synchronizacja czasu systemowego przetgcznika z serwerem NTP. Synchronizacja czasu z serwerem NTP jest mozliwa po wigczeniu odpowiedniej opcji w
zaktadce pokazanej ponizej oraz odpowiednim skonfigurowaniu adresu IP i bramy domysInej by przetacznik miat dostgp do sieci Internet.
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TL-SL2210 System Summary Device Description System Time Daylight Saving Time System IP

Time Info

System Current System Date: 2006-01-01 08:50:05 Sunday
« System Info

rrent Tim rce: nual
. User Management Current e Source: Manua

= System Tools Time Config

» Access Security

Switching il

VLAN Date: '_;-,1 _-l 11 _.]

Spanning Tree Time: [08 _'] sn _'l ‘ _'l

Multicast

Qos ® Get Time from NTP Server | | |
ACL Time Zone: [ (UTC+08:00) Beijing, Chongging, Hong Kong, Urumgi, Singapore _v_|
SNMP Primary Sever: 133.100.9.2 ]

Maintenduce Secondary Sever:  [139.78.100.163 |
Save Config

Update Rate: 12 | hour(s)
Logout _ Synchronize with PC's Clock

Zarzadzanie uzytkownikami

Po wykonaniu wstepnej konfiguracji urzadzenia nalezy przejs¢ do zaktadki ,,User Management”, gdzie mozemy zarzadza¢ uzytkownikami. Przetagcznik moze
mie¢ dwa rodzaje uzytkownikow: goscie, administratorzy. Konta go$ci umozliwiajg wyswietlenie podstawowych danych statystycznych. Konta
administracyjne umozliwiajg zarzadzanie przetacznikiem. Mozemy zatozy¢ dodatkowe konta administracyjne. Najwazniejsze jednak jest ustawienie hasta dla
podstawowego konta administratora. Na zrzucie ponizej pokazano zaktadk¢ umozliwiajaca zarzadzanie uzytkownikami.

Jak wida¢ mozliwe jest utworzenie nowego uzytkownika, lub edycja ustawien juz istniejgcego. Po wykonaniu powyzszych operacji przetacznik zarzadzalny



jest gotowy do wpigcia go do sieci LAN. Adres IP przetacznika nie bedzie powodowat konfliktéw w sieci, urzadzenie bedzie posiadato okreslong nazwe oraz
wpisang lokalizacje zgodng z rzeczywistoscig, konto administratora zostanie zabezpieczone hastem znanym administratorowi sieci lokalnej. Tak przygotowany
— skonfigurowany przetacznik zarzadzalny ma jednak jedng podstawowa wade: Niczym nie rozni si¢ od przetacznika niezarzadzalnego. By wykorzystacé

mozliwosci, jakie daje posiadanie przetacznika zarzadzalnego, nalezy dodatkowo skonfigurowac urzadzenie w zalezno$ci od wymagan administratora sieci
LAN.
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TL-SL2210 User Config

User Info
System User Name: |
SYEIRN Y Access Level: Guest ~|

*» User Management
« System Tools User Status: ® Enable . Disable -

.
» Access Security

itchi ]
Switching Confirm Password: |
VLAN —.

Spanning Tree
Multicast User Table

Password:

QoS Select  UserID User Name Access Level Status Operation
ACL 1 admin Admin Enable Edit

SNMP 2 wojtek Guest Enable Edit
Maintenance

Save Config [Delete] [ Help ]

Logout Note:

The User Name and Password should not be more than 16 characters using digits, English letters and
underlines only.




Separacja portow

Pierwszym elementem, ktory moze mie¢ wplyw na bezpieczenstwo sieci LAN jest separacja portow. Ponizej pokazano zakladke umozliwiajacg ustawienie
separacji portow przelacznika.

Izolacja portoéw ma zabezpieczy¢ poszczegolne segmenty sieci przed przesytaniem danych pomiedzy nimi. Dysponujac przetacznikiem, do ktérego podiaczone
sa komputery z np. ksiegowosci oraz magazynu, w prosty sposéb mozemy rozdzieli¢ obie grupy ustawiajac na przetaczniku na ktorych portach podiaczone sg
komputery z jednej grupy, a na ktérych z drugiej. Doktadniej okreslamy dla kazdego z portow przetacznika do ktorych portow moze przesyta¢ informacje, a do
ktérych nie. W celu ustawienia izolacji portow ustawiamy kolejno dla kazdego z nich list¢ portow, do ktérych moze przesyta¢ dane. Przykladowo wybieramy
port 2, nastepnie ponizej zaznaczamy port 1,3,4,5. Po zapisaniu ustawien dane z portu 2 beda mogly zostaé przestane do portow 1,3,4,5, natomiast porty
6,7,8,9,10 nie otrzymajg informacji nawet w sytuacji, gdy logicznie (zgodnie z adresacja sieci) powinny tam trafi¢. Izolacje¢ portow mozemy traktowac jako
okrojong wersj¢ VLAN.
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TL-SL2210 Port Config Port Mirror Port Security Port Isolation LoopbackDetection

Port Isolation Config
System Port: [ T _'I
Swiiching Forward Portlist:
» Port
* LAG = 1 = 2 = 3 4 = 5 = 6
* Traffic Monitor N 7 ) 8 o 9 10
* MAC Address
- DHCP Filtering L | [aepy | [ Hep |
VLAN
Spanning Tree Port Isolation List
Multicast Port Forward Portlist
QoS 1 1-10
ACL 2 1-10
SNMP 3 1-10
Maintenance 4 1-10
Save Config 5 1-10
6 1-10
Logout 7 1-10
8 1-10
9 1-10
10 1-10




Parametry poszczegolnych portow

Kolejnym elementem konfiguracyjnym jest ustawienie parametroOw pracy poszczegdlnych portow. W zaktadce ,,Port Config”. Mozna tam okresli¢ sposob
funkcjonowania poszczegdlnych portéw. Predko$¢ oraz rodzaj transmisji. Domys$lnie wszystkie porty majg ustawiong opcj¢ autonegcjacji potaczenia. Mozemy
jednak wymusi¢ konkretng predko$¢ transmisji oraz prace w pelnym dupleksie lub pétdupleksie. Ponizej pokazano zakladke konfiguracyjng parametrow
portow przetacznika.

Jak wida¢ mozliwe jest programowe wylaczenie portu, oraz wiaczenie kontroli przeplywu danych. Dobrg praktyka jest rowniez opisanie poszczegdlnych
portow w taki sposdb, by mozna bylto tatwo okresli¢ polaczenie urzadzenia z innymi elementami sieci LAN.
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TL-SL2210 Porn Config Port Mirror Port Security Port Isolation LoopbackDetection
Port Config

System Port | _
Switching Select Port Description Status Speed and Duplex Flow Control LAG
- Port [ | |Disable »| |10MHD ~| |Disable =|
“ILAG _ 1 Enable Auto Disable
» Traffic Monitor -
- MAC Address - Z Enable Auto Disable
* DHCP Filtering - 3 Enable Auto Disable
VLAN - 4 Enable Auto Disable
SOENITIRRIES 5 Enable Auto Disable
Multicast -

6 Enable Auto Disable
Qos
ACL 7 Enable Auto Disable
SNMP - 8 Enable Auto Dizable
Maintenance - 9 Enable Auto Disable
BT . 10 Enable 1000MFD Disable
Logout LApply | [ Hep |

Note:



Filtrowanie DHCP

Uzyteczng opcja konfiguracji portéw jest mozliwos¢ zablokowania rozglaszania komunikatéw DHCP. W zaktadce ,,DHCP Filtering” mozemy okresli¢ na
ktérym porcie podtaczony jest serwer DHCP. Ponizej pokazano zaktadke konfiguracyjng filtra DHCP.

Filtrowanie DHCP nalezy wiaczy¢ w dwoch krokach. W pierwszym okresla sig, czy w ogdle filtrujemy ruch DHCP, a w drugim okreslamy na ktorych portach

go udostegpniamy. Filtrowanie ruchu DHCP zabezpiecza sie¢ LAN przed przypadkowym podtaczeniem nieuprawnionego serwera przydzielajacego
nieprawidtowe parametry sieciowe komputerom klienckim.
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TL-SL2210 DHCP Filtering
DHCP Hiltering
System DHCP Filtering: *  Enable Disable
Switching
» Port
. LAG Trusted Port
« Traffic Monitor o 1 v 9 o 3 4 5 6
« MAC Address 7 g g 10
* DHCP Filtering
VLAN [ Appiy] [ All J [ Clear ] [ Help J
Spanning Tree
Multicast

Przypisanie MAC do konkretnych portow przelacznika



Kolejnym elementem zwigkszajacym bezpieczenstwo sieci LAN jest okreslenie adresow MAC kart sieciowych i przypisanie ich do konkretnych portow
przetacznika. Przyporzadkowanie adresu MAC utrudnia podtaczenie nieuprawnionego komputera do sieci LAN. Na zrzucie ponizej pokazano zaktadke
konfiguracyjng filtrowania adresow MAC komputeréw klienckich.

Jak wida¢ na zrzucie mozna okresli¢ statycznie adres MAC komputera klienckiego i przypisa¢ go do okreslonego portu. Po wykonaniu powyzszej operacji
komputer bedzie mogt korzysta¢ z zasobow sieciowych wylacznie poprzez wskazany port.
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TL-SL2210

Address Table Static Address Dynamic Address Fitering Address

System

Switching

» Port

* LAG

» Traffic Monitor
* MAC Address
* DHCP Filtering
VLAN

Spanning Tree

Multicast

QoS

ACL

SNMP

Maintenance

Save Config

Logout

Create Static Address
MAC Address: | | (Format: 00-00-00-00-00-01)
VLAN ID: | (1-4094)
Port: Portl  ~|
Search Option
Search Option: Al v
Static Address Table
Select MAC Address VLAN ID Port Type
& Poil -
08-9E-01-F3-7F-97 1 1 Static

[ Apply ] [Delete] [ Help ]

Aging Status

no-Aging

Total MAC Address: 1
Note:

The maximum of the displayed entries is 100 by default, please click the Search button to get the complete

address entries.



VLAN

Do tworzenia VLAN-6w wykorzystuje si¢ konfigurowalne lub zarzadzalne przetaczniki, umozliwiajace podziat jednego fizycznego urzadzenia na wigkszg
liczbe urzadzen logicznych, przez separacje ruchu miedzy okre§lonymi grupami portow. Komunikacja miedzy VLAN-ami jest mozliwa, gdy w VLAN-ach tych
partycypuje port nalezacy do routera lub z wykorzystaniem przetacznikoéw warstwy trzeciej. W przelgcznikach konfigurowalnych zwykle spotyka sie tylko
najprostsza form¢ VLAN-6w, wykorzystujaca separacje grup portow.

Najwazniejsza rzecza podczas konfiguracji VLAN'u jest to by nie by¢ podpiety pod port objety konfigurowanym VLAN'em.
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TL-SL5428E JLERCona
VUAN Croato (@Create a VLAN with VALN ID 100 for Group A

System 3
S ¢ VLAN 1D 100 (2-4099)
\}Ul;l‘__ Descripton GroupA {16 characters maxmum)
+ 802.10 VLAN
+ MAC VLAN VLAN Members
* Protocol VLAN *@“55'9“ ports to VLAN 100. Port
* VLAN VPN Sefact Port Link Type Egress Rute LAG
RV ) 1 TRUNK o Je-@Define Egress Rules here.
Spanning Tree 2 GENERAL UNTAG [w]
Multicast 3 GENERAL 'UNTAG J’J
Gos = 4 GENERAL UNTAG [»]
ACL 0 5 GENERAL UNTAG (v}
Netwark Security O 3 GENERAL UNTAG (]
SHME 0 7 GENERAL UNTAG [w]
Cluster @) 8 GENERAL UNTAG !
Nalntensnce v 9 GENERAL UNTAG ]
Saving Conflg 0 10 ACCESS )1

O 11 ACCESS UNTAG
Logout 0 12 ACCESS UNTAG

O 13 ACCESS UNTAG

0 14 ACCESS UNTAG v

A}gm [ ] [ Back | [ Hew |
(@)Click Apply.
Note:
Copyright © 2010

TP-LINK Technologies Co, Link Type can be changed In Page Port Confg

Lid. All rights reservod



Opcje tagowania w VLAN

TRUNK: Port trunk moze by¢ obstugiwany przez wiele sieci VLAN 1 wykorzystywany do kaskadowego podtaczenia urzadzen sieciowych (np. dwoch
przetacznikow). Domyslna opcja dla Egress rule to TAG. GENERAL: Porty ogolne rowniez moga by¢ udostepnione dla wielu sieci VLAN. Domyslna opcja
dla Egress rule to UNTAG (komputery przewaznie akceptujg tylko nietagowane ramki). ACCESS: Port ten moze by¢ przypisany do jednego identyfikatora
sieci VLAN. Ponizszy rysunek przedstawia dla przyktadu sposob konfiguracji opcji Link Type dla portu 1:

TL-SL5428F VLAN Config Port Conflg

VLAN Port Config
System Port
Switching Select Port Link Type PVID LAG VLAN
VLAN t® 0@ ! [ccess Iv] [
* 802.10 VLA o 1 1 tail ~
A B @*@ :
* Protocol VLAN 0 3 GENERAL 1 ai
* YLAN VPN 0 5 ACCESS -
*'GVRP @ 5 ACCESS 1 tai
Spanning Tree 0O 6 ACCESS 1 il
Multicast O 7 ACCESS 1 il
Roa @ 8 ACCESS 1 il
A LS h— o 9 ACCESS 1
Neltwork Security @) 10 ACCESS 1 Detail
SNMP @ " ACCESS 1
Cluster O 12 ACCESS 1 il
Maintenance 0 13 ACCESS 1 sail
Saylng-Config: O 14 ACCESS 1 = Denl v
Logout Cagety ] e

Backup ustawien

Tworzgc konfiguracje przetgcznika warto mie¢ mozliwo$¢ jej zapisania oraz odtworzenia w zaleznosci od potrzeb. Funkcje¢ te znajdziemy w zaktadce ,,System
Tools”.

W ramach ,,System Tools” mozliwe jest wykonanie kopii konfiguracji urzadzenia poprzez zaktadke ,,Config Backup”. Strzalkg zaznaczono pozycje menu
»Save Config”. Jest to opcja odpowiedzialna za zapisanie ustawien przelacznika w jego pamigci. Dopiero po zapisaniu biezacych ustawien w pamigci



przetacznika mozliwe jest wykonanie kopii ustawien konfiguracyjnych na dysk komputera. Dysponujac natomiast plikiem konfiguracyjnym mozemy go
wezyta¢ z wykorzystaniem zaktadki ,,Config Restore”. Wykonywanie kopii bezpieczenstwa urzadzenia ma dwie podstawowe zalety: w przypadku btedne;j
konfiguracji mozliwe jest odzyskanie ostatniej poprawnie konfiguracji, mozliwe jest przeniesienie konfiguracji na inne urzadzenie w przypadku wymiany, lub
konfiguracji kolejnego przetacznika.
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TL-SL2210 OGE:ECOLIN  Firmware Upgrade  System Reboot  System Reset
onfig Backup
System
Backup System Config
+ System Info
+ User Management Click the Backup Config button to save the cunﬁﬂpu[&n
=« System Tools
+ Access Security Backup Config | (_Help ]
Switching
VLAN Note:
Spanning Tree It will take a long time to backup the config file. Please wait without any operation.
Multicast
Qos
ACL
SNMP

Maintenance
Save Config P

Logout




